PREMIERA 2019 XN
N[@AVAY/AN
GENERACJA
STEROWNIKOW

PCD3.M6893 - najlepsze
rozwigzanie do
krytycznych aplikacji
i infrastruktury

NR 11621
/2019

ISSN 1898-522X

CZUJNE
SPOJRZENIE
NA WSZYSTKO,
CO SIE LICZY
Liczniki z serii E-Mon BLACK

s. 6

ABC technologii LoRaWAN
s. 10-11




SABUR INFO

25/25

9 500 odwiedzajacych, 480 reprezentowanych firm,
276 wystawcow, a wsrdd nich SABUR, niezmiennie od 25 lat.

To byty 4 dni wytezonej, ale i owocnej
pracy. Przeprowadzilismy 4 semina-

ria, ktore zgromadzity tacznie ponad
150 stuchaczy. Odbylismy blisko 140
interesujacych i wartosciowych spotkan,

z ktorych kazde jest dla nas zrodtem
wiedzy i inspiracji. Mamy nadzieje, ze
Panstwa wrazenia sg podobne a na-
wigzane przy tej okazji kontakty beda
kontynuowane.

Doswiadczenia, wiedza, idea

Zostalismy cztonkiem Executive Club, organizacji biznesowej zrzeszajacej przedsta-

wicieli top managementu, reprezentujacych najwazniejsze polskie i miedzynarodowe
przedsiebiorstwa. To pierwsza i najwieksza organizacja o takim profilu w Polsce,
o ugruntowanej pozycji zbudowanej w oparciu o wspotprace z najwazniejszymi pod-

miotami rynkowymi z kraju i z zagranicy.

Innowacja
jest kobiet3!

Barbara Wdjcicka, Prezes
Zarzadu SABUR finalistka
konkursu Top Woman in Real
Estate 2019, w kategorii:

czyli kolejna edycja Targow

AUTOMATICON za nami

Biznesowy
Partner Roku

Jest nam SRS oo

niezwykle mito
poinformowac,
ze podczas
spotkania
partneréw
Honeywell
otrzymalismy prestizowy tytut Biznesowy
Partner Roku 2018 w oparciu o technologie
automatyki i BMS. Dziekujemy zespotom
Honeywell SBC | Saia Burgess Controls
Centraline za owocna wspotprace i za to
szczegolne wyrdznienie.

Podwojne zwyciestwo
w konkursie na produkt roku 2018

Saia PCD Supervisor Eﬁg%

- zZwycieza

w kategorii: >
Oprogramowanie fotre
przemystowe, 1
w konkursie na E
Produkt Roku 2018 PRODUKT
Control Engineering ROKU
Polska

Saia PCD Supervisor to skalowalne roz-
wigzanie typu all-in-one przeznaczone do
monitoringu i zarzadzania. To potaczenie
funkgji wizualizacji, zarzadzania, monitoro-
wania i raportowania w jednej platformie

System
zarzadzania

i monitoringu _ RUK
zuzycia mediéw -

- zwyciezca
w konkursie
magazynu Inzynieria &
Utrzymanie Ruchu w kategorii
Przemyst 4.0.

SABUR System zarzadzania i monitoringu
zuzycia medidw to rozwigzanie, ktérego
zadaniem jest monitoring on-line energii
elektrycznej z uwzglednieniem straznika
mocy zamoéwionej oraz licznikéw gazu,

W numerze m.in.:

NOWOSC]

ERGO

najbardziej efektywna
wspotpraca na linii cztowiek-
maszyna

n NOWOSC]
Seria E-Mon BLACK
wieloprotokotowe,

inteligentne liczniki nowej
generacji

TEMAT NUMERU

Saia PCD QronoX

Nowa generacja sterownikow
dla wymagajacych
bezpieczenstwa i stabilnosci

NOWOSC]

LoRaWAN
Bezprzewodowa
komunikacja dla Swiata loT

ROZWIAZANIA
Maestrolmperium
przysztosc systemow
SCADA

ROZWIAZANIA

ASEM 4.0

zintegrowane rozwigzanie
dla Przemystu 4.0

CENTRUM SZKOLENIOWE

SABUR

Saia PG5 Controls Suite v. 2.3
- kurs podstawowy i zaawansowany

ControlMaestro - kurs podstawowy
i zaawansowany

Systemy automatyki dla Przemystu
4.0

Komunikacja bezprzewodowa
i rozwigzania loT w nowoczesnych
systemach automatyki

Systemy do monitoringu
i zarzadzania zuzyciem mediéow

Programowanie paneli ESA

Aktualny harmonogram i wszelkie
informacje o szkoleniach znajduja
sie w serwisie www.sabur.com.pl

| OD WYDAWCY

Szanowhni Panstwo

Oto kolejny, 62. numer naszego biuletynu. Znajdg w nim
Panstwo kwintesencje nowosci i innowacji w obszarze au-
tomatyki budynkowej i przemystowe;.

Gtédwnym bohaterem numeru jest PCD3.M6893. Jest to urzadzenie
stworzone z myslg o projektach wymagajacych najwyzszego pozio-
mu bezpieczenstwa. Systemy sterowania w oparciu o PCD3.M6893
zapewniajg budowanie aplikacji cyberbezpiecznych i stabilnych - za-
pewniajgcych nieprzerwang prace maszyn, urzadzen i obiektow. To
pierwszy na rynku taki sterownik. Jego producentem jest oczywiscie
Saia-Burgess Controls AG.

Kolejnym tematem poruszonym w biuletynie jest prezentacja palety
rozwigzan firmy ASEM i zbudowanie na tej podstawie komplekso-
wej propozycji. Stworzony z mysla o przemysle, ASEM 4.0 to pakiet
czterech innowacji, ktére powigzane dzieki spdjnym technologiom,
tworza kompleksowe zintegrowane rozwigzanie zgodne z koncepcja
Przemystu 4.0.

W numerze znajdg Panstwo jeszcze informacje o innych nowosciach
od naszych partnerow:

* ERGO - najbardziej efektywna wspodtpraca na linii cztowiek-ma-
szyna. (ESA Automation)

* Monitoruj i optymalizuj zuzycie energii z Saia PCD Supervi-
sor EM. (SBC) (Saia Burgess Controls)

* Seria E-Mon BLACK - wieloprotokotowe, inteligentne liczniki
nowej generacji. (HONEYWELL)

 EX-or DALI 64. (HONEYWELL)

* Router przemystowy EW500. (ESA Automation)

* LoRaWAN - Bezprzewodowa komunikacja dla $wiata loT.
(ATIM)

» MIDGE2 - pewna i stabilna komunikacja bezprzewodowa.
(RACOM)

* RIipEX2 - wyjatkowo czuty i szybki. (RACOM)

| jeszcze informacja na koniec. Jak szacuje Instytut Energetyki Odna-
wialnej (IEO), po 2020 r. bedziemy mieli najwyzsze w Europie hurtowe
ceny energii i taryfy dla wszystkich grup odbiorcow.

Czesto spotykamy sie z pytaniami od naszych Klientéw, jakie dziatania
i rozwigzania powinni wdrozy¢, aby mie¢ wptyw na wysokos¢ optat za
zuzywane w przedsiebiorstwie media. Odpowiadamy, ze aby zaczac
oszczedzac trzeba najpierw dokonac precyzyjnych pomiaréw. Radzimy
takze, aby dziata¢ kompleksowo i optymalizowac zuzycie nie tylko
energii elektrycznej ale wszystkich mediow uzytkowych.

Wsparciem w realizacji tych zadan jest nowoczesny system zarzgdzania
i monitoringu zuzycia mediéw firmy SABUR. To elastyczne rozwigza-
nie pozwalajgce na dos¢ swobodng konfiguracje i dostosowanie do
wymagan konkretnych obiektow, takich jak np. centra logistyczne,
biurowce i parki magazynowe.

Zycze Panstwu ciekawej lektury,

Barbara Wodjcicka
Prezes Zarzadu
Sabur Sp. z o.0.

SABUR Sp_ Z 0.0. I ——————
ul. Putawska 303 Biuro w Gdarisku Biuro w Krakowie

02-785 Warszawa ul. Jaskowa Dolina 81 ul. Zapolskiej 44

tel. 22 549 43 53 80-286 Gdansk 30-126 Krakow

fax 22 549 43 50 tel. 58 663 74 44, +48 601 091 531 tel. +48 601 091 541, +48 609 999 010
sabur@sabur.com.pl gdansk@sabur.com.pl krakow@sabur.com.pl

Innovation and Technology.

oprogramowania. wody, ciepta i innych mediow.
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NOWOSCI

ERGO

najbardziej efektywna wspotpraca
na linii cztowiek-maszyna

Niezwykta elastycznosc, wysoka wydajnosc, tatwa
instalacja i intuicyjnosc¢ uzytkowania. Wszystko w jedne]

zintegrowanej platformie.

ERGO to ergonomiczne i w petni kon-
figurowalne stanowisko sterowania za-
projektowane do obstugi proceséw wy-
magajacych statego nadzoru operatora.
taczy w sobie funkcje systemu HMI, IPC
i pojemnosciowego monitora z ekranem
dotykowym.

PO PIERWSZE ERGONOMIA

Gtownym elementem ERGO jest duzy
panel pojemnosciowy 21,5” z ekranem
dotykowym. W zaleznosci od wybranej
konfiguracji mozna na nim wyswietlac je-
den lub wiecej ekrandéw. Dzieki temu ope-
rator moze jednym spojrzeniem uzyskac
dostep do wszystkich interesujacych go
informacji dotyczacych obstugiwanego
procesu.

PO DRUGIE WYDAJNOSC

Sercem urzadzenia jest komputer naj-
nowszej generacji. To on pozwala sta-
cji sterowac pracg maszyny. Jego wy-
trzymata konstrukcja i stopienn ochrony
IP65 gwarantuja wysoka odpornosé
i umozliwiaja prace nawet w wyjatkowo

trudnych warunkach, zwiagzanych np.

z obecnoscig ptynow i pytow, w tempe-

raturze od -10°C do +50°C.

PO TRZECIE ELASTYCZNOSC

Panel ERGO mozna zamontowa¢ w pio-
nie, nasladujac konstrukcje tradycyjnych
systemoéw CNC lub poziomo. Po bokach
panelu mozna doda¢ jedno lub wiecej
rozszerzen: panel przyciskow, klawiatu-
re mechaniczng lub drugi wyswietlacz
12,17, ktory moze petni¢ funkcje klawia-
tury pojemnosciowej lub prezentowacd
dodatkowe informacje. Panel przyciskow
i klawiatura moga by¢ montowane zarow-
no w linii z panelem, dla tych, ktorzy chca
ptaskiej konstrukcji, jak i w ksztatcie litery

,L” pod katem 120°, w celu zmaksymali-
zowania ergonomii operatora.

PO CZWARTE SWOBODA
KONFIGURACJI

W przypadku ERGO producent pozo-
stawia znaczg swobode w zakresie
dostosowywania poszczegodlnych
elementéw urzadzenia do po-
trzeb i oczekiwan wtasnych
uzytkownika. Mozliwos¢ in-
dywidualnego ,projek-
towania” urzadzenia

sprawia, ze ERGO sta-

nowi zaprzeczenie do-

tychczasowej koncepcji
sterowania maszynami.

Swoboda konfiguracji zaczyna sie od
wyboru miedzy dwiema wersjami,
pierwszg - klasyczna ,ptaska” i druga
- 120-stopniowa w ksztatcie li-

tery ,L”. Niezaleznie

Podwadjnie konfigurowalne ekrany
dotykowe

Do 8 konfigurowalnych klawiszy
ERGOnomiczna budowa
Wytrzymata konstrukcja

Montaz VESA

Konfigurowalny IPC

Wysoki poziom ochrony: IP65
Standardy: CE

Otwartos¢ oprogramowania

LIMEA3

Y

o

LINEA4  LINEAS

D ED

THEONN o
343589 o

od wybranego modelu urzadzenie jest
wyposazone w pojemnosciowy ptaski
ekran dotykowy z 21,5-calowym wy-
Swietlaczem TFT (uzywany poziomo lub
pionowo). Mozliwa jest takze konfigura-
cja z podwdjnym wyswietlaczem (drugi
wyswietlacz 12,17).

Oproécz tego istnieje mozliwos¢ wyboru
roznych typow klawiatur i dodatkowych
przyciskow, ktéore umozliwiajg dostoso-
wanie ERGO do kazdej linii produkcyjnej.
Lista dostepnych opcji konfiguracji nie
konczy sie na czesci interfejsu: nawet
komputer przemystowy zawarty w ERGO
mozna wybra¢ w zaleznosci od potrzeb
mocy obliczeniowej lub systemu opera-
cyjnego.

PO PIATE OTWARTOSC

Dodatkowy atut to duza wszechstron-
nos¢ z punktu widzenia oprogramowa-
nia, pozwalajaca na wspotprace z cata
gama roznorodnych linii produkcyjnych,
od sektora drzewnego po plastik, od
opakowan po zywnosc i napoje.
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NOWOSCI

Monitoruj | optymalizuj zuzycie energii

7 Saia PCD Supervisor EM

Saia PCD Supervisor EM to kompleksowe rozwigzanie do monitorowania zuzycia
energii elektrycznej z wykorzystaniem Saia PCD Supervisor. Zapewnia biezgca
kontrole i umozliwia optymalizacje zuzycie energii dla catego budynku. Zawiera
Imponujaca game funkcjonalnosci do zarzadzania danymi, w wielu roznych aspektach.

Local

Saia PCD Supervisor EM
with Saia PCD Supervisor

ANALIZA
| OPTYMALIZACJA

tatwy dostep do biezacych danych za-
pewnia nieprzerwana kontrole i umoz-
liwia biezaca analize gromadzonych
danych, zaréwno lokalnie, jak i zdalnie.
Gromadzone informacje udostepniane
sq zarzadcom obiektéw i najemcom,
ktérzy w oparciu o nie podejmuja kon-
kretne decyzje i dziatania o charakterze
optymalizacyjnym.

ZRODt A DANYCH

* Sterownik Saia PCD
* Saia PCD Supervisor
¢ Import danych

Saia PCD Saia PCD Supervisor

LA

Modbus® @Lonwo»«s MBus Pulse

Water Heating/Chilled

Metering Water Metering Metering
- A{"J i 2
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Saia PCD Supervisor EM to narzedzie do
poréwnywania i analizy wartosci wyni-
kajgcych ze zuzytej energii, opracowa-
ne jako zintegrowane rozwigzanie dla
kazdego rodzaju budynku. Umozliwia
zbieranie i zarzadzanie danymi w jed-
nym centralnym miejscu, zapewniajgc
uprawionym do tego osobom biezacy
dostep lokalny i zdalny.

www.sabur.com.pl

Electrical Energy

CSV Data import

POMIAR

Podstawa analizy i optymalizacji po-
ziomu zuzycia energii jest odpowiedni
pomiar.

Zadanie to zrealizowa¢ mozna wy-
korzystujac liczniki z oferty SBC lub
Honeywell a takze inne dostepne na
rynku urzadzenia (Saia PCD Supervisor
EM bezproblemowo integruje sie takze
z licznikami innych producentéw).

SAIA PCD SUPERVISOR EM:

* wspomaga zarzgdzanie zuzyciem
energii, analize i optymalizacje
dziatania catych obiektow,

umozliwia mierzenie wydajnosci
wg zadanych kryteridow,
realizuje monitoring zuzycia
energii zgodnie z DIN EN ISO
50001.

Raporty wydajnosci
energetycznej

- B e A— shct

T

Parametryzowane raporty np. wg me-
nedzera czy departamentu.

Rankingi energetyczne

Wizualizacja i poréwnanie obiektow.

Analizy poréwnawcze
energii

Wykrywanie niewydajnych stref po-
przez poréwnanie podobnych okresow.

Struktura zuzycia energii

Przeglad zuzyc¢ i kosztow dla stref, bu-
dynkow i okresow.




NOWOSCI

L1t

wieloprotokotowe, inteligentne
liczniki nowej generadji

Pierwszy na rynku

licznik energii

z wbudowanymi funkcjami
cyberbezpieczenstwa.

* Dedykowana aplikacja do instalacji,
konfiguracji i serwisowania urzadzenia.

¢ Niezawodnos¢ i bezpieczenstwo na
kazdym etapie uzytkowania produktu.

* Mozliwos¢ stosowania w uktadach roz-
liczeniowych na catym swiecie.

¢ Maksymalny poziom cyberbezpieczen-
stwa

Liczniki energii serii E-Mon BLACK s3a
jedynymi licznikami, ktére oferujg nad-
rzedne bezpieczenstwo cybernetyczne.
Szyfrowana wymiana danych to podstawa
bezpiecznej komunikacji zaréwno pomie-
dzy licznikami, jak i pomiedzy licznikiem
i aplikacjg konfiguracyjng, czy serwerem
nadrzednym. Klucz dostepu i dzienniki
zdarzen sg zabezpieczone przez poszcze-
godlne procesory kryptograficzne unie-
mozliwiajgce manipulacje nimi. Ataki, ano-
malie i proby manipulacji sa rejestrowane
i przechowywane w chronionym obszarze.

WYDAJNE PLANOWANIE
ZGODNE ZE STANDARDEM BIM

Dla serii E-Mon BLACK przygotowane zo-
staty specyfikacje techniczne w réznych

formatach wspieranych przez popular-
ne programy takie jak: AutoCAD, E-Plan
i inne. Obstuga modelowania informacji
o0 budynku (BIM) obejmuje modele da-
nych 3D dla Autodesk Revit i CREO.

tatwo importuj dane
projektowe do aplikacji E-Mon
BLACK, aby bezproblemowo
uruchamiaé i szybko wybieraé
urzadzenia za pomocg E-Mon
BLACK Navigator.

BEZBLEDNA INSTALACJA

Seria E-Mon BLACK zawiera znaczace
zmiany w procedurze instalacji, ktére ta-
cza automatyczne wykrywanie btedow
i sugerowane, mozliwe do zastosowania
rozwigzania. Bluetooth umozliwia prosta
i szybka komunikacje z licznikiem i prak-
tycznie eliminuje okablowanie magistrali

Proste i szybkie zarzadzanie za
posrednictwem dedykowanej
aplikaciji.

Komunikacja Bluetooth (dla sieci
E-Mon BLACK BluMesh) do od-
czytu danych i konfiguracji.

Zaawansowane funkcje cyberbez-
pieczenstwa zapewnione przez
chip szyfrujacy.

Zintegrowane funkcje analizy
danych i diagnostyki pracy.

- dzieki czemu konfiguracja jest tatwiej-
sza niz kiedykolwiek.

SZYBKIE | PROSTE
URUCHOMIENIE | ZARZADZANIE

Aplikacja E-Mon BLACK zapewnia auto-
matyczne, szczegdtowe raporty urucho-
mienia, szablony konfiguracji i emulacji
licznikéw innych firm - umozliwiajac
szybsza integracje podczas projektow
wymagajacych wymiany urzadzen. Dzieki
E-Mon BLACK ExaCT dane kalibracyjne
przektadnika pragdowego mozna zatado-
wac do licznika podczas uruchamiania.
Eliminuje to btad pomiaru CT a tym sa-
mym zwieksza doktadnos¢ pomiaru dla
catego systemu.

MONITOROWANIE
| ALARMOWANIE

Dzieki kompleksowemu systemowi mo-
nitorowania liczniki serii E-Mon BLACK
zapewniajg wysoki poziom bezpieczen-
stwa sprzetu. Jakos¢ zasilania jest stale
monitorowana pod wzgledem przebiegéw
i przerw. Liczniki wykorzystuja zaawanso-
wany system autodiagnostyki, aby zapew-
ni¢ bezproblemowa prace - rejestrowanie
zdarzen, anomalii i profili obcigzenia.

SZCZEGOLOWA ANALIZA

Za pomoca aplikacji E-Mon BLACK i ustug
chmurowych Honeywell mozna central-
nie kontrolowa¢ wiele réznych budyn-
kéw i efektywnie monitorowac programy
oszczedzania energii. Dzieki licznym in-
terfejsom i protokotom urzadzenia mozli-
wa jest integracja ze wszystkimi systema-
mi analitycznymi.
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Router przemystowy

EW500

EW500 Esaware to nowa seria routerow
przemystowych umozliwiajgcych
wtgczenie dowolnych urzgdzen
automatyki w sSwiat Internetu Rzeczy.

Model EW500 A02 03 to kompaktowe

urzadzenie, ktére zapewnia tacznosc bez-

przewodowaq z urzadzeniami na instalacji

zdalnej. Wyposazony jest w antene Wi-Fi

i 4G, port Ethernet WAN, port Ethernet

LAN i diody LED sygnalizujace status ko-

munikacji i zapewnia tatwe zarzadzanie

siecia.

* Platforma sprzetowa klasy przemysto-
wej IP54,

¢ Oparty na oprogramowaniu Linux,

e Port WAN,

* Port LAN dla lokalnego potaczenia,

e Punkt dostepowy klient - hotspot
WiFi,

* Slot na karte SIM, 4G,

* Antena WiFi/4G

Zasilanie

NOWOSCI

7,5-32Vdc 1,5 A

Czestotliwosé

4G | FDD-LTE (Band 1/3/5/7/8/20), LTE-TDD (38/40/41),
3G | WCDMA (B1/B5/B8), GSM (B3/B8) FDD
LTE: 50/150Mbps | HSUPA: 5.76/7.2Mbps | HSPA+: 5.76/21Mbps

Przepustowos¢ (teoretyczna)

LTE: 50/150Mbps | HSUPA: 5.76/7.2Mbps | HSPA+: 5.76/21Mbps

Standard czestotliwosci

IEEE802.11b/g/n

Szyfrowanie

WEP, WPA, WPA2, Optional WPS function

Firewall

Onboard

Temperatura przechowywa-

nia -40°C .. +85°C
Temperatura pracy -30°C .. +75°C
Wilgotnosé <95%

Wymiary 95,5x70,5x25 mm
Waga 4509

EX-or DALI 64

Oswietlenie jest

drugim co do wielkosci
konsumentem energii

w budynku i jednym

Z pierwszych, w ramach
ktorego poszukuje sie
oszczednosci. Rozwigzanie
EX-or maksymalizuje
wydajnosc systemow
oswietleniowych bez
uszczerbku na wygodzie,
pozwalajgc osiggnac
znacznie wiecej korzysci
Nniz samodzielne opcje
sterowania.

DALI64 to w petni funkcjonalne, nieza-
lezne rozwigzanie wbudowane w naj-
nowoczesniejszy czujnik LightSpot HD.
Zaprojektowane zgodnie z otwartym pro-

www.sabur.com.pl

tokotem DALI2, umozliwia obstuge

64 balastow.

DALI64 umozliwia sterowanie
oswietleniem za pomoca szere-

gu elementéw, w tym nisko-
energetycznych przetaczni-
kow Bluetooth.

Uproszczona instalacja i brak

koniecznosci zakupu dodatkowe-
go sprzetu pozwalajg na obnize-
nie kosztu uzytkowania systemu.
Dzieki zastosowanej w DALI64
intuicyjnej aplikacji Light Touch
uruchamianie jest jeszcze prost-

sze i jeszcze szybsze.

Umozliwia sterowanie oswietleniem do 64 adreséw DALI.
Zgodny ze standardem DALI2.

Otwarty na integracje z systemami BMS Honeywell.
Wbudowany BTL do komunikacji bezprzewodowej z innymi elementami systemu.
Konfiguracja i uruchamianie za pomoca dedykowanej aplikacji.




TEMAT NUMERU |

PREMIERA 2019

Nowa generacja sterownikow dla
wymagajgcych bezpieczenstwa

| stabilnosci

PCD3.M6893 -

najlepsze rozwigzanie

do krytycznych

aplikacji i infrastruktury.
Potgczenie nowoczesnego
programowania PLC

w jezyku wysokiego
poOziomu oraz najbardzie]
innowacyjnych
rozwigzan w zakresie
cyberbezpieczenstwa.

Nazwa nowego kontrolera Saia PCD® Qro-
noX pochodzi od ,,chronos”, greckiego sto-
wa ,czas”. Przystowie mowi ,,Jak w szwaj-
carskim zegarku”. Zegar jest symbol
szwajcarskiej kultury przemystowej i re-
prezentuje jego wysoki poziom precyzji.
Nowy kontroler ucielesnia obie te cechy.

ZAPROJEKTOWANY DO
KRYTYCZNYCH APLIKACJI

Jego architektura jako systemu automa-
tyki sktada sie z trzech elementéw: sprze-
tu, oprogramowania (system operacyjny
QNX) i narzedzia do programowania.

ARCHITEKTURA

SYSTEMU

#Saia PCD”® Sterownik
QronoX IEC

Sprzet to sterownik swobodnie
programowalny (zgodnie z normg
IEC 61131-3)

#Saia PCD® QNX
System operacyjny

#Saia PCD® QronoX ECS
Oprogramowanie programistyczne
(ECS = engineering

and commissioning suite)

Tak zbudowany sys-
tem - niezawodny
i nowoczesny - to
synonim nowej ery
automatyki.

PO PIERWSZE
STABILNOSG, CZYLI SYSTEM
OPERACYJNY QNX

QNX to jedyny system operacyjny posia-
dajacy certyfikat nienaruszalnosci bez-
pieczenstwa SIL.

Jego charakterystyczng cecha jest bar-
dzo wysoki poziom niezawodnosci dzia-
tania, mozliwy do osiggniecia dzieki za-
stosowaniu mikrojadra. Mikrojadro petni

W SKROCIE...

Programowanie w jezyku
wysokiego poziomu zgodnie

z normg IEC 61131-3 zapewnia
spotecznosci deweloperéw
wieksza elastycznosé

i mozliwo$¢ wykorzystywania juz
opublikowanych rozwigzan.
Zgodnos¢ ze standardem ANSI
ISA 62443, zabezpieczenia
potaczen z Internetem

i chmura oraz szyfrowanie
przesytanych i przechowywanych
danych stanowia podstawe
cyberbezpieczenstwa aplikacji.
Wsparcie wielu portéow
komunikacyjnych w jednym
sterowniku PLC pozwala na
swobodne taczenie réznych
protokotéw za posrednictwem
standardu IP i portow
szeregowych.

Petna kompatybilnos¢ z szeroko
przyjetym systemem PCD3 I/O
zapewhnia solidne i niezawodne
dziatanie.

funkcje zarzadzajace proce-
sami, komunikacja miedzypro-
cesorowa, obstuga przerwan i wyjat-
kéw. Wszystkie inne zadania realizowane
sq W przestrzeni adresowe].

QNX jest rozwigzaniem, w ktérym nie ma
rozdziatu na operacje systemowe i ope-
racje uzytkownika. Poszczegdlne aplika-
cje i sterowniki umieszczone sq w wyod-
rebnionych przestrzeniach adresowych,
dzieki czemu pojawiajacy sie w jednym
miejscu btad nie ma wptywu na dziatanie
pozostatych aplikacji i proceséw realizo-
wanych w systemie. QNX zapewnia ptyn-
nos¢ dziatania.

Ten sam system, ktéry pracuje w elek-
trowniach atomowych, czy na stacji ko-
smicznej, moze réwniez pracowac na ko-
morce (BlackBerry) - a od premiery Saia
PCD® QronoX - takze w sterowniku!

PO DRUGIE
CYBERBEZPIECZENSTWO

Saia PCD® QronoX to pierwszy na ryn-
ku cyberbezpieczny system sterowania.
Jest zgodny ze standardem automatyki
przemystowej ANSI ISA 62443 . Jego po-
ziom bezpieczenstwa cybernetycznego
w przemystowych systemach kontroli
i sterowania okreslony zostat na poziomie
SL3, a docelowo osiggnie poziom SL4.
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Ten wysokowydajny sterownik posiada
wbudowane zabezpieczenia, ktére umoz-
liwiajg bezpieczne potaczenie z Interne-
tem i chmurg obliczeniowa.

System operacyjny jest zaszyfrowany
i znakowany - wtaczajac w to wszystkie
dane, aplikacje i komunikacje. W rezulta-
cie operatorzy sa dobrze chronieni przed
nieupowaznionym dostepem do danych
oraz systemu kontroli procesu. Kopia za-
pasowa tworzona jest w oddzielnej par-
tycji. Dane zapisywane na karcie pamieci
SD przypisane sg do jednego urzadzenia
zabezpieczajac je tym samym przed nie-
uprawnionym dostepem. Nieautoryzowa-
na proba przeniesienia karty SD na inne
urzadzanie powoduje automatyczne usu-
niecie zapisanych na niej informacji.

PO TRZECIE KOMPATYBILNOSC

Sterownik PCD3.M6893 oferuje mozli-
wos¢ programowania obiektowego w je-
zyku wysokiego poziomu. Zostat zapro-
gramowany zgodnie z normga branzowa

www.sabur.com.pl

| TEMAT NUMERU

Jakie sg przyczyny
rosngcego
zagrozenia
cyberatakami

i jakie sg ich
potencjalne cele?

Marta Mozio, Kierownik
Projektow, Sabur Sp. z o.0.

Obecnie najbardziej narazone na cy-
berataki sq przemystowe systemy stero-
wania nazywane tez systemami ICS (In-
dustrial Control Systems). Celem takich
atakow jest przejecie kontroli nad ele-
mentami wykonawczymi wchodzgacymi
w sktad systemu automatyki lub zablo-
kowanie pracy urzadzenia sterujgcego
takim systemem. W praktyce oznacza
to atak na komputer z systemem SCADA
lub sterownik PLC.

Przemystowe systemy sterowania,
ktdre jeszcze kilka lat temu pracowaty
Jako elementy odizolowane, dzis bazujg
na otwartych platformach. Punkty styku
Z teleinformatyczng sieciq przedsiebior-
stwa oraz fakt realizowania tgcznosci za
posrednictwem Internetu lub niewystar-
czajgco chronionych warstw infrastruk-
tury sieciowej obnizajg poziom ich bez-
pieczenstwa. Z drugiej strony, z uwagi
na 09dlng dostepnosc narzedzi do prze-
prowadzania kierowanych cyberatakow,
realne zagrozenie jest duzo wyzsze niz
kilka lat wczesniej. Zapewnienie cyber-
bezpieczenstwa jest obecnie coraz truad-
niejsze a jednoczesnie coraz bardziej
istotne z punktu widzenia zachowania
ciggtosci swiadczonych ustug.

Wprowadzenie na rynek pierwszego
sterownika zapewniajgcego bezpieczeri-
stwo na wszystkich poziomach komuni-

kacji ze swiatem - dostepu do danych
i stabilnosci pracy systemu - to wazny
moment.

Na te premiere czekaliSmy od dawna.
Nowa generacja urzadzen PLC to poczga-
tek nowej ery.

Jak zapewni¢
bezpieczenstwo
przedsiebiorstwa
na poziomie
sterowania?

Wojciech Znojek, Wiceprezes
Zarzadu, Dyrektor Generalny,
SABUR Sp. z 0.0.

Naruszenia zabezpieczen  kluczo-
wych systemdow sterowania przedsie-
biorstwem zdarzajg sie coraz czesciej.
Dlatego tak wazne jest wprowadzanie
zabezpieczen dla wszystkich obszaréw
i zasobdw, w obrebie catej infrastruktu-
ry, w tym takze na brzegu sieci.

Jednym z gtownych wyzwarn, jakie
stojg przed osobami zarzadzajacymi in-
frastrukturg wspotczesnych systemow
automatyki jest wybdr takich rozwigzan,
ktdre gwarantowatyby stabilnosc firmy.
Polityka bezpieczerstwa firm musi obej-
mowac spojne zasady w odniesieniu do
urzadzen, sieci i systemdow oraz okreslac
procesy scistej wspotpracy zespotow IT
i OT w celu podnoszenia bezpieczeristwa
zaktadu jako catosci. Taka wspotpraca
to dla organizacji kompleksowy wglad
w zagrozenia pochodzgce z réznych Zro-
det.

Saia PCD® QronoX to rozwigzanie
0 kluczowym znaczeniu dla rynku, do-
petniajgce obraz bezpiecznej infrastruk-
tury.

|EC 61131-3 dotyczaca rozwoju aplikacji, co
oznacza wsparcie wszystkich zdefiniowa-
nych w normie jezykow (bloki funkcyjne,
funkcje sekwencyjne, tekst strukturalny,
witaczajac programowanie obiektowe).
Petna kompatybilnos¢ ze sprawdzonym
i szeroko przyjetym systemem PCD3 1/0
zapewnia mu solidne i niezawodne dzia-
tanie.

Dzieki sterownikowi IEC istniejgce juz in-
stalacje mozna tatwo dostosowac do no-
wych funkcji poprzez wymiane zaledwie
jednego elementu instalacji na Qronox.

JEDNOCZESNE WSPARCIE
DO 14 PORTOW
KOMUNIKACYJNYCH

tatwa i bezproblemowa integracja sys-
temu obejmuje do 14 interfejséw komu-
nikacyjnych i zapewnia petng swobode
w zakresie taczenia réznych protokotéw
za posrednictwem standardu IP i portéw
szeregowych. Wsréd dostepnych proto-
kotow wymieni¢ nalezy OPC-UA, MQTT,
protokoty IT, Modbus, CAN, Profinet, MP-
-Bus, Dali, M-Bus... a takze inne niestan-
dardowe.
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LoRaWAN

Bezprzewodowa komunikacja dla Swiata IoT

loT Smart City

’ INndustry

Energy

Agriculture

W dobie przemystu 4.0 i Internetu Rzeczy coraz wiecej otaczajgcych nas przedmiotow
okreslanych jest mianem ,smart”. Inteligentne maszyny, budynki i cate miasta komuni-
kujg sie miedzy soba. W jaki sposdb odczytywane dane przesytane sg z jednego miegj-
sca w drugie? Coraz wiecej, coraz czesciej a jednak coraz doktadniej. Jak to mozliwe?

Sieci GSM to doskonate rozwigzanie do
obstugi naszych smartfonéw. Dane prze-
sytane sg bardzo szybko a ewentualne
zaktdcenia, czy przerwy w zasiegu nie
wptywajg znaczaco na nasze zycie.

Dla standardéw przemystowych to nie
wystarczy. Rosnace potrzeby i jasno
sprecyzowane kryteria, ktérymi kieruje
sie dzisiejszy przemyst staty sie powo-
dem poszukiwania nowych rozwigzan. Ich
efektem jest LPWAN.

LOW POWER WIDE AREA
NETWORK

LPWAN (Low Power Wide Area Ne-
twork) - rodzaj bezprzewodowej rozle-
gtej sieci telekomunikacyjnej stworzonej
w celu umozliwienia komunikacji na duze
odlegtosci, dla ktorej priorytetem jest ni-
skie zuzycie energii.

Mimo spojnych zatozern LPWAN oparte
na niej poszczegolne technologie réznig
sie miedzy sobga. Najwieksza popularno-
scig cieszy sie technologia LoRaWAN,
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ktora taczy zalety innych rozwigzan ko-
munikacji bezprzewodowej.

TECHNOLOGIA LORAWAN

LoRaWAN™ to waskopasmowa tech-
nologia bezprzewodowej transmisji
danych przeznaczona dla rozwigzan
Internetu Rzeczy. Jest bezptatna (dzia-
ta w nielicencjonowanym pasmie ISM
868 MHz) i umozliwia dwukierunkowa,
bezpieczna (algorytm szyfrujacy AES)
transmisje danych przy bardzo niskim
poborze energii. Jest odporna na za-
ktécenia, oferuje odpowiednig pred-
kos¢ transmisji (500 razy szybciej niz
Sigfox), nie ogranicza ilosci dziennych
zapytan a maksymalny rozmiar wiado-
mosci to az 243 bajty. Dodatkowo jako
jedyna umozliwia tworzenie sieci pry-
watnych.

Brak koniecznosci wykupu licencji w po-
taczeniu z niskim zapotrzebowaniem na
energie (wiekszos¢ urzadzen tworzacych
sie¢ jest zasilana bateryjnie) sprawia, ze
rozwigzanie oparte na LoRaWAN jest bar-

dzo atrakcyjne cenowo i pozwala na szyb-
ki zwrot z inwestycji.

Struktura sieci LoRaWAN sktada sie z po-
jedynczych urzadzen koncowych, sta-
cji bazowej oraz serwera. Jej gtéwnym
zadaniem jest dostarczenie danych po-
miarowych z czujnikéw i urzadzen kon-
cowych do serwera centralnego, gdzie
moga byc¢ przetwarzane, obrabiane i wi-
zualizowane.

Do stacji bazowej (bramki) podtaczo-
nych jest wiele rownorzednych urzadzen
koncowych. Do komunikacji miedzy nimi
a stacjami bazowymi uzywany jest pro-
tokét LoRaWAN, natomiast dane z bra-
mek do serweréw przesytane sg z uzy-
ciem protokotéw sieciowych, najczesciej
TCP/IP.

LoRaWAN w swoim dziataniu blizniaczo
przypomina sie¢ telefonii komodrkowe;.
Prawidtowe dziatanie urzadzen konco-
wych uzaleznione jest od zasiegu stacji
a korzystanie z istniejacej juz infrastruk-

tury jest aktualnie bezptatne.
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Zasieg: do 15 km LOS, 1-5 km w obszarze miejskim

Zasilanie: 9-36 Vdc- 6W (maks. 12 W) ‘ Zasilanie: 5 Vdc

tacznosc: wew. lub zew. serwer sieciowy

Wymiary: 120x105x41 mm ‘ Wymiary: 105x75x35 mm

Antena: zewnetrzna (ztgcze SMA)

Temperatura:
- 30°C do +80°C (praca),
-40°C do + 85°C (przechowywanie)

Temperatura:
0°C do + 70°C (praca),
- 20°C do + 85°C (przechowywanie)

Montaz: szyna DIN Montaz: na wspornikach

Obudowa: kompaktowa, aluminium

Waga: 380 g Waga: 250 g

Czestotliwos¢: 863-870 MHz Czestotliwos¢: 865-870 MHz

Moc wyjsciowa: 500 mW (27 dBm) Moc wyjsciowa: 25 mW (14 dBm)

Predkos¢ transmisji danych: LoRaWAN: 300 bitéw/s - 10 Kbit/s

Modut RF: SX1301 + SX1257 Semtech

GPS/GNSS: opcjonalnie

Wi-Fi: 802.11bgn

Bluetooth: Low Energy (BLE)

Ethernet: 10/100 Mbps

NOWOSCI

STANDARYZACJA SYGNALU

Niewatpliwg zaleta i konsekwencja stan-
daryzacji sygnatu jest mozliwos¢ moni-
toringu i przesytania informacji niemalze
dowolnego rodzaju. Ta uniwersalnos¢
i szerokie mozliwosci stosowania techno-
logii LoRaWAN stanowig zrodto jej rosng-
cej popularnosci.

BRAMKI KOMUNIKACYJNE
LORAWAN

LoRaWAN jako jedyna z technologii
LPWAN pozwala na tworzenie sieci pry-
watnych i zyskanie niezaleznosci pod
wzgledem zasiegu.

Podstawowym elementem, kluczowym
dla budowy sieci jest bramka komuni-
kacyjna petnigca role stacji bazowej. Jej
podstawowe zadanie to posredniczenie
w przesytaniu danych z urzadzen kornco-
wych do serwera sieciowego. Brama od-
czytuje a nastepnie przesyta dane z licz-
nikow lub przetwornikéw wykorzystujac
w tym celu nielicencjonowane pasmo
radiowe.

W ofercie firmy ATIM znajduja sie dwie

bramy komunikacyjne:

*  Przemystowa (Industrial LoORaWAN
Gateway)

* Biurowa (A-GATE Gateway
LoRaWAN)

Te niepozorne, kompaktowe urzadzenia
zapewniajg znaczny zasieg i predkosc
przesytu danych i pozwalaja na osiggnie-
cie imponujacych wynikéw, generujac
przy tym relatywnie niskie koszty.

Koncentrator serwer

Waezty koricowe /Gateway sieciowy

3G/
Ethernet
Backhaul

LoRa® RF TCP/IP SS5L

LoRaWAN™ LoRaWAN™

Serwe
aplika(:jyl

TCP/IP SSL
Secure Payload

Szyfrowanie AES

>
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Nowa Generacja
Oprogramowania do
Automatyzacji opartego
na standardach
przemystowych HMI/
SCADA

Nowa innowacyjna platforma SCADA firmy
ELUTIONS dziata jak ustuga systemu ope-
racyjnego Microsoft Windows™. Natywnie
pracuje pod kontrolg technologii .NET
i proponuje potezne srodowisko SCADA.
Intuicyjny interfejs graficzny w technologii
HTML5 zapewnia wysoki komfort pracy,
skraca czas realizacji poszczegodlnych dzia-
tan i przyczynia sie do wzrostu wydajnosci.

* Catkowicie webowy interfejs - re-
sponsywny design interfejsu.
* Mobilnos¢ - dostep i kontrola z kazde-
go miejsca i o kazdej porze:
- Obstuga zdalna i lokalna,
- Obstuga z laptopow, tabletéow
i smartfondow.
* Intuicyjny design:
- Prosty i intuicyjny design (nie wy-
maga wiedzy technicznej),
- Grafika - obrazowanie wektorowe
2D/3D.
* Modutowos¢:
- Architektura
ustugi (SOA),
- Fundamentalne bloki budujace
system,
- Wyodrebnione ustugi umozliwia-
jace ukierunkowana/wybrang ak-
tualizacje.

zorientowana na
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INNOWACYJNOSC

Nowoczesne i proste w uzyt-
kowaniu narzedzie. Szeroki
wachlarz funkcjonalnosci
dostepnych za posrednictwem
intuicyjnego interfejsu.

BEZPIECZENSTWO

Najnowoczesniejsze protokoty
bezpieczenstwa umozliwiajace
bezpieczne pobieranie danych,
komunikacje i kontrole (w celu
zagwarantowania integralnosci
danych i aplikacji).

SKALOWALNOSC

Wysoce konfigurowalna i mo-
dutowa ustuga, ktérg mozna
tatwo aktualizowac. Zapewnia
szybka implementacje i ska-
lowalnos¢ w szeregu matych
i duzych krytycznych aplikacji.

UNIWERSALNOSC
Zaimplementowanie techno-
logii Wtacz-1-Pracuj (Plug-&-
-play) umozliwia btyskawiczne
nawigzywanie bezpiecznej
tacznosci pomiedzy réznymi
urzgdzeniami.

* Niezawodnos¢ i skalowalnosc¢:

Ustuga centralna zarzadzajaca
wszystkimi innymi ustugami,
Ustugi skalowalne,
Zoptymalizowana
oprogramowania,
Nieograniczone mozliwosci w za-
kresie tagowania i zaawansowanej
personalizacji.

architektura

* Wysoka dostepnosé:

- System rdéwnowazenia obcigze-
nia - w przypadku awarii systemu
podstawowego przetaczanie na
system zapasowy,

- System Witacz-I-Pracuj (Plug-&-
-Play) - brak wytaczen spowodo-
wanych serwisowaniem,

- Tryb offline (pobieranie danych
z pamieci lokalnej w celu uniknie-
cia przerw w funkcjonowaniu sys-
temu),

- Wizualizacja trenddow w czasie rze-
czywistym.

* Mozliwos¢ taczenia sie z réznymi
urzadzeniami (zasoby, systemy, ra-
portowanie):

- Otwarte APl (interfejs progra-
mowania aplikacji) zapewniajace
bezposredni dostep do wszystkich
funkcji systemu Maestrolmperium,

- Biblioteki sktadajace sie z wielu
komponentow (BMS, Woda, Pro-
cesy, Widzety itp.),

- tacznos¢ z Internetem Rzeczy
(loT) oraz z systemami Modelowa-
nia Informacji o Budynkach (BIM),

- Mozliwos¢ taczenia sie z systema-
mi firm trzecich.

* Bezpieczenstwo:

- Zaawansowane inteligentne zarza-
dzanie alarmami,

- Zaawansowane protokoty bezpie-
czenstwa chronigce infrastrukture
klientow przed atakami,

- Zgodnos$¢ z nowoczesnymi wyma-
ganiami IT (ustugi .NET i kompaty-
bilnos¢ z HTML5).
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ASEM 4.0 — zintegrowane

| ROZWIAZANIA

rozwigzanie dla Przemystu 4.0

Cztery innowacje powigzane spojng technologiag i tworzgce kompleksowe,
zintegrowane rozwigzanie zgodne z koncepcja Przemystu 4.0.

1IZUALIZACYJNO-STERUJAC
PANEL Z PAC|
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WIZUALIZACYJNO-STERUJACY
PANEL Z PAC

Panel LP40 firmy ASEM umozliwia ekono-
miczne i skuteczne sterowanie i wizuali-
zacje instalacji automatyki. LP40 to HMI
z pakietem SoftPLC, do ktérego mozna
podtaczac¢ zdalne wejscia/wyjscia. Roz-
wigzanie to eliminuje koniecznos¢ stoso-
wania dwodch osobnych urzadzen.

Oprocz funkcji wizualizacyjno-sterujacych
panele z PAC (Programmable Automation
Controller) gwarantuja bezpieczny, zdalny
dostep (w trybie serwisowym) do urza-
dzen i instalacji, ktory realizowany jest za
pomoca technologii ASEM Ubiquity. Funk-
cje zwigzane z wizualizacja proceséw wy-
konywane sg w oparciu o srodowisko HMI/
SCADA Premium HMI 4 (pakiet dostepny
jest w wersjach Basic i Advanced). Funk-
cje sterowania zapewnia pakiet SoftPLC
CODESYS. Srodowisko CODESYS udo-
stepnia do komunikacji w trybie master
wiele popularnych sieci - m.in.. CANopen,
EtherCAT, Modbus RTU i Modbus TCP.

LP40 wytwarzane sa w aluminiowych
obudowach, z ekranami od 5,7" do 15,6"

www.sabur.com.pl

i proporcjach obrazu 4/3 lub 16/9. Urza-
dzenia charakteryzuje bezwentylatorowa
konstrukcja, architektura z procesorami
ARM Cortex A8 oraz systemem Windows
Embedded Compact 7 Pro. W wersji pod-
stawowej panele wyposazone sg w dwa
porty ethernetowe, dwa porty USB, RS-
232/422/485 oraz zewnetrznie dostepny
slot kart SD.

MODULOWY SYSTEM ZDALNYCH
WE/WY ARIO 500

ARIO 500 to modutowy system zdal-
nych we/wy firmy ASEM stuzacy do
rozbudowy paneli i sterownikéw PAC.
Zapewnia on komunikacje w sieciach
EtherCAT i Modbus TCP, i jest przezna-
czony do realizacji zadan sterowania
w rozproszonych uktadach automatyki
przemystowe;j.

System tworzg stacje bazowe magistrali,
zasilacze oraz szeroka gama kompakto-
wych modutow we/wy. Do stacji bazowej
mozna podtgczy¢ do 64 modutow we/we,
kazda taka stacja jest sparowana z modu-
tem zasilacza. System tworzga nastepujace
typy modutéw we/wy:

SKEAD ROZWIAZANIA

¢ PAC LP40 - wizualizacyjno-
sterujacy panel z PAC
(Programmable Automation
Controller),
ARIO 500 - modutowy system
zdalnych we/wy,

Ubiquity - rozwigzanie sprzetowo-
programowe zapewnhniajace
zaawansowany, bezpieczny zdalny
dostep serwisowy,

Unigloud - rozwigzanie dla
bezpiecznego przesytania

i przechowywania danych.

« cyfrowe (4- lub 8-kanatowe, wejscia
z czasem reakcji do 2 ps, wyjscia 0,5
i2A),

* analogowe (2- lub 4-kanatowe, z roz-
dzielczoscig 16 bitéw, do wyboru we/
Wy napieciowe i pradowe),

* enkoderowe (licznikowe, z jednym lub
dwoma kanatami, dla enkoderdéw in-
krementalnych i absolutnych).

SYSTEM ZDALNEGO DOSTEPU
SERWISOWEGO

Ubiquity to rozwigzanie sprzetowo-pro-
gramowe, ktore zapewnia zaawansowa-
ny, bezpieczny zdalny dostep serwisowy
do instalacji. Rozwigzanie zostato stwo-
rzone na potrzeby uzytkownikéw, ktérym
zalezy na ciggtosci pracy instalacji, szyb-
kosci serwisu, potrzebujacych tatwego
W uzyciu narzedzia do konfiguracji i mo-
dyfikacji ustawien maszyn i catych insta-
lacji. Sa to funkcje szczegdlnie przydatne
podczas fazy odbioréw i uruchomien
instalacji, Ubiquity nie wymaga bowiem
obecnosci wykwalifikowanej ekipy tech-
nicznej na miejscu.

Jednym z gtéwnych wyzwan, jakie stoja
przed osobami zarzadzajacymi infra-
strukturg wspotczesnych systemdéw auto-
matyki, jest zapewnienie bezpiecznego,
zdalnego dostepu serwisowego do urza-
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dzen i aplikacji pracujacych na obiekcie.
ASEM Ubiquity jest zgodne z miedzynaro-
dowymi normami cyberbezpieczenstwa
|IEC 62443 i stanowi optymalne rozwigza-
nie dla uzytkownikéw poszukujacych bez-
piecznych metod zdalnego serwisu.

CHMURA DLA IIOT,
BEZPIECZNE PRZESYLANIE
| PRZECHOWYWANIE DANYCH

Czwarty z elementéw, Unigloud firmy
ASEM, to specjalnie zaprojektowane roz-
wigzanie do bezpiecznego przesytania
danych z réznych obszaréw i ich prze-
chowywania w chmurze obliczeniowej.
Unigloud pojawia sie jako opcjonalna
ustuga dla oprogramowania HMI firmy
ASEM, umozliwiajagca bezpieczne i efek-
tywne przechowywanie duzych ilosci in-
formacji.

Jest ona kompatybilna z ustugami chmu-
rowymi S$wiadczonymi przez wielu do-
stawcow, a takze z rozwigzaniami opar-

tymi na ustugach brokeréw w sieciach
lokalnych. W potaczeniu z oprogramowa-
niem Premium HMI pozwala na stworze-
nie interfejsu dla dowolnej aplikacji - od
najprostszych interfejsow uzytkownika
do rozbudowanych systeméw BMS/SCA-
DA.

INTEGRACJA WSZYSTKICH
ELEMENTOW ROZWIAZANIA
OPC VA.

To uniwersalny standard dostepny dla
wielu urzadzen automatyki, pochodza-
cych od roznych producentéw. Serwer
umozliwia petng wspotprace systemoéw
poprzez wdrozenie mechanizméw cen-
tralizacji i wspotdzielenia danych, charak-
terystycznych dla koncepcji przemysto-
wego Internetu rzeczy (lloT) i Przemystu
4.0. W ramach wspotpracy z klientem
oferowana jest petna obstuga w zakre-
sie dostawy, wdrozenia oraz statej opie-
ki (SABUR Developer Support) w catym
okresie wspotpracy.

PREMIUM

lloT CLOUD CONNECTOR

UNIQLOUD
Runtime

1PC

Gateway

M!DGER2 -pewna, bezpieczna i

MIDGE2 to zaawansowany
technologicznie router
komorkowy 4G/3G/2G klasy
przemystowej dedykowany
do zastosowania jako srodek
bezpiecznej komunikacji dla
roznych systemow i aplikacji
w tym przede wszystkim
SCADA.

Nowe urzadzenie od strony sprzetowej daje
nam do dyspozycji: 4x ETH, 1xRS232, 1xDl,
1xDO, 1x PWR, 1x USB Host 2.0, 2x microSIM,
1x mPClIx (slot na karty rozszerzen np. RS232/
RS485, 1xDlI, 1xDO). Od strony programowej,
mozliwos¢ uruchamiania wtasnych skryptéw
SDK lub programéw w kontenerze LXC. Za-
kres temperatury pracy urzadzenia zostat roz-
szerzony od -40 do +70°C.

Co to oznacza?

*  Mozliwosc pracy jako typowy przetacznik.

» Porty ETH przypisane do réznych podsie-
ci, odseparowane od siebie. Opcja utwo-
rzenia dodatkowej sieci VLAN.

* Maksymalnie 2 porty w trybie pracy WAN.

* Mozliwosc¢ statego wytaczenia nieuzywa-
nych portéw ETH.

» Dioda sygnalizacyjna SYS pozwalajaca
okresli¢ stan pracy urzadzenia.

=

st

ROUTER GSM SCADA:

* sloty na 2 karty SIM;

» slot mPCI (np. na dodatkowy interfejs
szeregowy, modem GSM, modut WIFI);

* obstuga szyfrowania AES-256;

* szybszy procesor;

» obstuga Open VPN / IP Sec;

* Radius (identyfikacja uzytkownikéw);

+ MIMO - wieksza przepustowos¢ da-
nych (z 2 anten);

» obstuga protokotéw komunikacyjnych:
Modbus, DNP3, Profibus i inne;

» konwerter protokotéw szeregowych na
TCP; np. Modbus RTU - Modbus TCP

* oparty o Linuxa;

* dostep do SDK;

RipEX2 - wyjatkowo czuty i szybki

Seria RipEX to najbardziej
zaawansowane technolo-
gicznie | jednoczesnie
najskuteczniejsze
radiomodemy w swojej
klasie.

Obstuguja wiele protokotéow komunika-
cyjnych, rézne szybkosci transmisji i stan-
dardy modulacji, ponadto moga pracowac
w trybie transparentnym. Bazujg na sys-
temie operacyjnym Linux i sq zaprojekto-
wane z ogromng dbatoscig o zapewnienie
wysokiej wydajnosci, jakosci i bezpieczen-
stwa danych.

Wykonana z odlewu aluminium so-
lidna obudowa oraz wykorzystanie
komponentéw militarnych i przemy-
stowych, a takze szeroki zakres tem-
peratury pracy (od -40 do +70°C)
pozwalajg zastosowac radiomodemy
w nawet najbardziej niesprzyjajacych
warunkach i gwarantuja trwatosc i nie-
zawodnos¢ na dtugie lata.

RipEX2 to nastepnik RipEXa. Nowszy
i mocniejszy od poprzedniej wersji za-
wiera znaczace ulepszenia, zwtaszcza
w zakresie szybkosci przetwarzania da-
nych, bezpieczenstwa informacji i liczby
posiadanych interfejséw.

SCIEZKA ZASTEPCZA
- - -

- -
- -

@

-40°C ... +70°C

@

VPN

-
-

PROTOKOLY

e
-,
~  Scies Pag
~ JCEZKA popsTAWOWA . =
- e eam o = =™

2 karty SIM, opcjonalny drugi modem
GSM oraz 2 potaczenia WAN, sprawiaja,
ze nowy MIDGE2 moze zabezpieczac ko-
munikacje z obiektem korzystajac z 4 nie-
zaleznych potaczen (2xWAN i 2xWWAN).
Dodatkowy port USB pozwala na podta-
czenie adaptera sieciowego.

W potaczeniu z radiomodemami RipEX
(UHF/VHF) moze tworzy¢ efektywne sie-
ci hybrydowe o unikalnej topologii i ela-
stycznosci.

RIPEX:

* Max. Speed 166 kbps
16DEQAM

» Speed/25 kHz 83 kbps

* Channel size 6.25-50 kHz

* Interfaces 1XETH,
2xCOM, 1xUSB

RIPEX2:

¢ Max. Speed 1.1 Mbps 256 QAM

» Speed/25 kHz 167 kbps

* Channel size 6.25-200 kHz

* Interfaces 4xETH, 1xSFP,
1xCOM, 1xUSB

e
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Systemy automatyki

Interesuje Cie nasz e-book?

Zadzwon +48 512 100 650 lub
napisz marketing@sabur.com.pl
a my przeslemy Ci kompletny
materiat.

5 poziomow PrOBIam IBROMUIACY oy
zarzadzania

przed5|@b|or5twem Platforma SCADA/BMS
V\/Od NO- ka Nna | iza CVJ nym ControlMaestro firmy ELUTIONS

System zdalnego monitoringu
i sterowania obiektami

rozproszonymi
oparty na sterowniku PLC
Saia Burgess Controls

System komunikacji

bezprzewodowej
wykorzystujacy urzadzenia
firmy RACOM lub ATIM

System lokalnego
sterowania
i wizualizacji uktadow

technologicznych
oparty na sterowniku PLC
firmy Saia Burgess
Controls i panelu
operatorskim firmy ESA

ngyszczalnia Przepompownia Pompownia Stacja uzdatniania Ujecie wody
Sciekéw Sciekoéw wody (SUW)

Wiecej informacji w serwisie www.sabur.com.pl



