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staj moc automatycznej inteligenciji

NZGLEDU NA BRANZE

POSOb na osiggniecie znacznych oszczednosci i wzrostu w przemysle

ELUTIONS
SOFTWARE

— ControlMaestro
Opis rozwigzania

Zaawansowana platforma do nadzoru
i sterowania procesami automatyki

SCADA/HMI: kolejna generacja

¢ Sterowanie i automatyka na najwyzszym poziomie ¢

WYDAJNOSC Platforma zorientowana obiektowo

MOBILNOSC Zdalny dostep

HTMLS Tryb desktop, tryb mobile

BEZPIECZENSTWO Silne uwierzytelnianie: SSL, LDAP, Advanced Alarm Management,

zapis historycznych zmiennych i alarméw w bazie SQL Server
INTEGRACJA W PRZEDSIEBIORSTWIE  katwa integracja z systemami do zarzadzania BI/MES/ERP

LOKALIZACJA Polska wersja jezykowa

SZYBCIEJ. MADRZEJ.
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Naprzod.

ControlMaestro jest nowoczesng, kompletng, otwartg i w petni skalowalng
platformg SCADA/HMI zapewniajgcg petng kontrole proceséw technologicznych
w obiektach przemystowych, infrastrukturalnych, a takze w automatyce budynkowe;j.
Bazuje na ponad 30 latach do$wiadczen firmy Wizcon Systems w tworzeniu sys-
temow SCADA i wdrazaniu rozwigzanh z zakresu technologii webowych, tgczac je
z know-how firmy ELUTIONS w telemetrii M2M, technologiach bezprzewodowych
i zarzadzaniu aktywami przedsiebiorstw.

ControlMaestro zapewnia ptynng Sciezke migracji z pakietu Wizcon Supervisor,
gwarantujac kontynuacje dziatania ponad 75 000 aplikacji pakietu Wizcon na
catym Swiecie.

Najnowszy pakiet ControlMaestro jest juz 6smg generacjg produktu, zapewnia
kompatybilno$¢ wsteczng wczesniejszym wersjom i towarzyszy uzytkownikom tak
dtugo, jak tego potrzebuja.

Modutowa architektura pakietu ControlMaestro pozwala na dopasowanie poszcze-
-g6lnych ustug (modutéw systemu SCADA) i aplikacji do indywidualnych potrzeb
uzytkownikow.

ControlMaestro Kompleksowe rozwigzanie
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%) 1. Platforma nadrzedna obiektu

ControlMaestro™

ControlMaestro to platforma SCADA/HMI, integrujaca wysokowydajng technologie HTMLS5,
ktéra umozliwia wizualizacje i publikacje informacji w czasie rzeczywistym w prze-
gladarkach internetowych. To potezne narzedzie do nadzoru i wizualizacji, dostarczajace
biezace i historyczne dane procesowe z obiektéw technologicznych do dyspozytorni, stacji
zarzadczych, sal konferencyjnych i dalej. Zapewnia petna funkcjonalnos¢ SCADA/HMI na-
stepujgcym systemom operacyjnym: Windows Server 2012 i 2016 (wielojezyczny, 64 bity),
od Windows 7 (wielojezyczny, 32- i 64 bity) do Windows 10 (wielojezyczny, 64 bity), SQL
Server 2008 R2, 2012 z SP2, 2014 i 2016; wszystkie wersje z Express Edition, wraz

z mozliwoscig udostepniania tych samych informacji w dowolnej przegladarce www za
pomoca wielokrotnie nagradzanej technologii webowej firmy ELUTIONS.

ControlMaestro moze zawiera¢ moduty alarméw i harmonogram, a takze szeroki zestaw
innych, opcjonalnych modutéw, dodatkowo zwiekszajgcych funkcjonalno$¢ pakietu.

Najwazniejsze funkcje:

* Projektowanie obiektowe

» Zarzadzanie danymi przedsiebiorstwa z uzyciem bazy danych SQL

« Ulepszone zabezpieczenia i $ledzenie w procesach krytycznych — dzieki
gtebokiej $ciezce audytu, ochronie baz danych, kontrolowanemu dostepowi do
stacji, komunikacji po protokole HTTPS, a takze scentralizowanemu zarzadzaniu
uzytkownikami za pomocg LDAP i Active Directory

« Mobilno$¢ uzytkownikéw — dzieki wydajnemu zdalnemu dostepowi z dowolnego
miejsca przez Internet

+ Aplikacja Elu Manager do zarzadzania projektami i tworzenia szczegétowych
raportéw aplikacji i ich Srodowisk

» Ulepszony sterownik BACnet, spetniajacy wymagania standardu B-AWS.

CoDeSys (standard i/lub opcja)

Jest to kompletne kompleksowe rozwigzanie soft PLC, programowego sterowania z pozio-
mu komputera PC (czyli ,sterownik PLC w komputerze PC"). Obstuguje wszystkie jezyki
programowania zgodnie z normg IEC 61131-3, dotyczgca programowania PLC i RTU
(Remote Terminal Unit). Umozliwia takze tworzenie skryptdéw i rozbudowanych programoéw
do sterowania procesami z poziomu aplikacji ControlMaestro. W kazdej licencji Control-
Maestro uzytkownik moze wykorzysta¢ do 300 bramek w $rodowisku CoDeSys, natomiast
dzieki modutowi CoDeSys Soft Logic uzytkownik ma mozliwo$¢ wykorzystania wszystkich
bramek aplikacji ControlMaestro.
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Web Scheduler™ (opcja)

Web Scheduler to modut oparty na interfejsie Web, umozliwiajgcy planowanie zadan

i zapewniajacy tatwe tworzenie dziennych, tygodniowych czy miesiecznych harmono-
gramoéw. Obstuguje nieograniczong liczbe lokalnych bramek sieciowych oraz uzytkowni-
koéw. Automatycznie zmienia wartosci bramek, kontroluje uruchamianie urzadzen, steruje
oswietleniem budynkéw lub obiektéw, zmienia stany alarméw badz inicjuje inne zadania
— bezposrednio, z dowolnej przegladarki www. Minimalizuje tym samym zuzycie energii

i sprzetu oraz utatwia kontrolowanie kosztow.

Zaawansowane moduty alarmowe (opcja)

Moduty te pozwalajg na przesytanie alarmoéw za posrednictwem wielu metod komunikacji,
do uzytkownikéw w catym przedsiebiorstwie. Powiadomienia o alarmie mogg by¢ dostar-
czane poprzez e-mail, SMS, poczte gtosowg, telefony komérkowe i pagery, jak réwniez za
posrednictwem faksu i zdalnych drukarek. Dodatkowo, kazdy alarm lub grupe alarméw,
mozna przypisa¢ uzytkownikowi lub grupie uzytkownikéw za pomoca funkcji Web
Scheduler, pozwalajac aplikacji ControlMaestro informowac¢ wtasciwych pracownikéw.
Uzytkownicy korzystajgcy z klientéw webowych, moga skonfigurowa¢ modut harmo-
nogramu oraz uzyska¢ dostep do jego funkcji przez Internet.

Dostepne s dwa moduty do zarzadzania alarmami dla ControlMaestro:

e Podstawowy (Notifier) — umozliwia wysytanie alarméw na zdalne drukarki,
faksy, pagery lub za pomocg wiadomoséci SMS i systemoéw mailingowych,

e Rozszerzony (Notifier Voice) — oprécz wspomnianych funkcji, pozwala
na wysytanie wiadomosci gtosowych TTS (Text-To-Speech), korzystajac
Z nowoczesnego i najwyzszej jakosci syntezatora mowy Real Speak firmy
Lernout & Hauspie (nowa wersja 4). Dotgczone jest oprogramowanie IBM
ViaVoice.

Toolkit

ControlMaestro Toolkit zapewnia zestaw API, umozliwiajacy projektantom .NET, C++, VB
dopasowanie projektéw do indywidualnych wymagan. API pozwalajg na rozbudowe
aplikacji ControlMaestro o wtasne aplikacje, korzystajace z zasoboéw $rodowiska

(np. odczyt/zapis wartosci zmiennych).

Maestro Aditum - graficzny interfejs uzytkownika opracowany w technologii
HTML5

Maestro Aditum zapewnia natychmiastowy
dostep do danych z dowolnego miejsca przy
wykorzystaniu urzadzen mobilnych, takich jak
smartfony i tablety dziatajgce na platformach
Android i iOS. Pozwala na prawidtowe i czytelne
wys$wietlanie danego obrazu na ekranach

o réznych przekatnych.

Dodatkowo, modut Maestro Aditum pozwala
konwertowac istniejgce obrazy do formatu
HTMLS5, usuwajac zalezno$¢ od apletow jezyka
Java i zapewniajgc mozliwos¢ wykorzystania
bezpieczniejszej i zoptymalizowanej technologii.
W efekcie na urzadzeniach mobilnych mozna
przeglada¢ obrazy, historie, podsumowanie
zdarzen i inne.

Naprzod.
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5) 2. Mozliwosci sieciowe

Mozliwosci i funkcje sieciowe ControlMaestro obejmujg petng funkcjonalno$¢ zdalnego
dostepu przez Internet, a takze funkcje redundanciji, zapewniajgce niezawodnos$¢ i zwiek-
szajgce bezpieczenstwo.

Redundancja i Hot Backup

ControlMaestro ma wbudowang w standardzie funkcjonalno$¢ redundancji typu Hot
Backup. Konfiguracja taka sktada sie z dwéch identycznych stacji SCADA, potaczonych

z tg samgq siecig PLC i/lub z tymi samymi modutami I/0, z dwiema identycznymi aplikacja-
mi ControlMaestro. Jedna ze stacji ControlMaestro dziata w trybie master i pobiera dane,
podczas gdy druga pozostaje w stanie czuwania.

W przypadku awarii stacji podstawowej, stacja rezerwowa automatycznie przejmuje
wszystkie funkcje, w tym komunikacje w sieci. Po przywréceniu stacji podstawowej do
normalnego dziatania, stacja rezerwowa przestaje pobiera¢ dane i aktualizuje pliki historii
stacji podstawowej. W normalnych warunkach obie stacje moga stuzy¢ jako stanowiska
operatorskie. Kazdy model ControlMaestro moze pracowac¢ jako stacja ,gorgcej rezerwy”,
wtgczajac licencje typu runtime.

Ustuga Elutions Web Portal (EWP)

Ustuga dostarcza webowy interfejs, pozwalajgcy na wyswietlanie wartosci wybranych
zmiennych i automatyczne rysowanie wykreséw.

Najnowsze technologie webowe umozliwiajg wyswietlanie informacji z uzyciem HTML5

i CSS, oraz dajg dostep do wygodnego wyszukiwania informacji przechowywanych w ba-
zie danych i generowania komend dla planéw i zadan w module Scheduler.

List Viewer i Event Viewer

Moduty oparte na technologii HTML5 (pracujg na wszystkich przegladarkach interneto-
wych, smartfonach, tabletach) i umozliwiajace uzytkownikom wys$wietlanie listy bramek
(List Viewer) i alarméw (Event Viewer). Wartosci bramek moga by¢ zdalnie modyfikowane,
a wszystkie informacje wys$wietlane na biezgco (alarmy i szczegétowe dane, dotyczace
bramek pochodzacych z sieci BACnet).

Klienci HTML5 (opcja)

ControlMaestro moze obstugiwac¢ do kilkuset klientéw webowych jednoczesnie,
umozliwiajgc za pomocyg zwyktej przegladarki internetowej dostep do aplikacji, wizualiza-
cji i sterowania, oraz funkcji alarmowych z mozliwoscia potwierdzania i zarzadzania praca
zmianowa. Funkcjonalno$¢ klientéw webowych to jeden z elementéw wyrézniajgcych
ControlMaestro. By przetestowac¢ potezne mozliwosci klientéw webowych, wystarczy
uruchomi¢ oprogramowanie w wersji trial, ktéra udostepnia wszystkie funkcjonalnosci
(bez komunikacji sieciowej).
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5) 3. Otwarta komunikacja

Moduty komunikacyjne ControlMaestro to m.in. najwydajniejsza implementacja protokotu
BACnet w branzy, wszechstronna integracja z bazami danych Oracle i SQL, szeroka gama
sterownikéw, serwery OPC DA i OPC HDA. Dodatkowo mozna je uzupetnia¢ réznymi pro-
duktami M2M, takimi jak modemy, sterowniki z komunikacjg bezprzewodowg czy moduty
telemetryczne.

BACnet Suite™ (opcja)

Jest to nowoczesny i jeden z najbardziej zaawansowanych modutéw integracji ze standar-
dem BACnet, dostepny na rynku. Oprécz drivera, zawiera automatyczny generator bra-
mek, przyjazny interfejs konfiguracyjny, zapewnia takze petng integracje z modutem Web
Scheduler. Pozwala on odczytywaé, edytowac i wgrywaé programy czasowe do wszystkich
urzadzen BACnet (ponad 160 producentéw kompatybilnych z BACnet). Umozliwia réwniez
kompletng, zdalng konfiguracje/zarzadzanie siecig BACnet i urzadzeniami w niej pracu-
jacymi w sposoéb zorientowany obiektowo, pozwala takze na generowanie bramek z ze-
wnetrznych plikéw .EDE lub .CSV w trybach online i offline.

ControlMaestro, jako certyfikowana zaawansowana stacja operatorska BACnet (BACnet
Advanced Workstation), oferuje maksymalng elastyczno$¢, wydajnosc¢ i tatwg konfigu-
racje wszystkich urzadzen w sieci, a takze dostep do wtasciwosci obiektéw BACnet bez
koniecznosci uzywania dodatkowych narzedzi. Umozliwia wymiane informacji produktom

i systemom od réznych dostawcéw, jest zgodny z BACstac 6.

SQLTM

ControlMaestro umozliwia przechowywanie danych historycznych o zmiennych i alar-
mach w bazie danych SQL Server. Modut SQL umozliwia tworzenie dowolnych potgczen
ze standardowymi bazami danych oraz upraszcza przygotowanie szczegétowych raportow
dotyczacych produkcji lub monitorowania zuzycia energii, badan jakosci itd. Pozwala two-
rzy¢ skrypty SQL, umozliwiajgc w czasie rzeczywistym dwukierunkowg wymiane danych
biezgcych lub historycznych z dowolng ustugg bazy danych.

ControlMaestro wspétpracuje z SQL Server (rowniez w wersji Express Edition): SQL
Server 2008 R2, 2012, 2014 i 2016. W szczegdlnych przypadkach i na indywidualne
potrzeby firma ELUTIONS moze opracowaé specjalne narzedzie umozliwiajgce eksport
danych historycznych ControlMaestro SQL do zewnetrznej bazy danych w innym formacie.

Drivery komunikacyjne (standard lub opcja)

Szeroka gama dostepnych sterownikéw komunikacyjnych umozliwia wspétprace aplika-
cji ControlMaestro z setkami urzadzen wielu producentéw. Dzieki mozliwosci tworzenia
nowych driveréw, ControlMaestro zapewnia komunikacje z urzadzeniami uzywanymi dzi$
oraz w przysztosci.

OPC DA Server i OPC HDA Server (opcje)

ControlMaestro komunikuje sie za posrednictwem standardowych protokotéw przemy-
stowych, takich jak OPC. Klienci OPC (AE, DA i UA) sa standardowg czescig wersji podsta-
wowej produktu. Funkcje tgcznosci mozna dodac poprzez wtgczenie ControlMaestro do
OPC Servera:
* OPC DA Server pozwala na prace aplikacji ControlMaestro jako serwer danych
w standardzie OPC, udostepniajac dane innym aplikacjom klienckim
* OPC HDA Server umozliwia prace aplikacji ControlMaestro jako serwer danych
historycznych w standardzie OPC, udostepniajgc dane innym aplikacjom klienckim.
« OPC UA umozliwia aplikacji ControlMaestro odczyt wartosci chwilowych z urzadzen.

Naprzod.
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5) 4. Bezpieczenstwo

Audit Trail (opcja)

Modut umozliwia tworzenie aplikacji zgodnych z normg bezpieczenstwa FDA 21 CFR
cze$¢ 11. Audit Trail moze nadzorowac wiecej niz 30 elementéw, m. in. $ledzi i rejestruje
dziatania uzytkownikéw, zarzgdzanie uzytkownikami i ich grupami, definiuje réwniez kry-
teria, na podstawie ktérych rejestry elektroniczne i podpisy elektroniczne sg uwazane za
wiarygodne i rownowazne dokumentom papierowym.

Ponadto, Audit Trail $ledzi wszystkie modyfikacje bramek, moze tez wymagac, aby
operator podat swoje hasto i / lub wprowadzit komentarz podczas zmieniania wartosci
(np. wartosci zadanej temperatury) lub potwierdzania alarmu. Funkcja ta kontroluje wiele
réznych modutéw ControlMaestro, umozliwiajgcych wprowadzanie modyfikacji.

LDAP do potaczenia z baza Active Directory (opcja)

Modut ten pozwala uzyska¢ bezpieczne, scentralizowane zarzadzanie uzytkownikami na
poziomie przedsiebiorstwa za pomocga potgczenia z ustugg Microsoft Active Directory.
Web Activity Summary™ (opcja)

Modut umozliwia tworzenie bezpiecznych, internetowych podsumowan aktywnosci apli-
kacji ControlMaestro (dotyczacych wykreséw, wartosci znacznikéw, przegladarki historii,
alarméw, podsumowan zdarzen i audytéw) w wybranym okresie.

Wydtuzenie dziatania klucza sprzetowego (opcja)

Funkcja ta zapewnia utrzymanie dziatania aplikacji w przypadku awarii dziatania klucza
sprzetowedgo.

Tryb licencji softwarowej (opcja)

Do uruchomienia aplikacji w tym trybie nie jest konieczny klucz sprzetowy. Wymagany jest
adres MAC dysku twardego na zainstalowanym urzgdzeniu (bez limitu czasowego). Tryb
licencji softwarowej moze by¢ zakupiony na indywidualne zamoéwienie, za zgoda Elutions

i tylko w przypadku specjalnych aplikacji o znaczeniu krytycznym i posiadajgcych ponad
2000 bramek SR i FULL. Inne opcje/konfiguracje sg dostepne na zapytanie.

HTTPS

Dzieki komunikacji po protokole HTTPS praca w systemie ControlMaestro przez
przegladarke, z wykorzystaniem urzgdzehn mobilnych w sieci bezprzewodowej jest
szyfrowana i zapewnia catkowite bezpieczenstwo transferu danych.
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5) 5. Wieksza wydajno$é prac inzynierskich

Narzedzia wspomagajgce rozwdj aplikacji w ControlMaestro to moduty, ktérych zadaniem
jest przyspieszanie rozbudowy aplikacji przy jednoczesnej redukcji kosztéw i ograniczeniu

btedéw. Sa to narzedzia do generowania aplikacji, do importowania/generowania bramek

oraz do kontroli aplikacji.

ELU Manager

e 150012 ~-isi=1| ELU Manager jest bardzo uzytecznym narzedziem podczas
30 b 3w ‘“"’“"'L""‘ 4 omme omenn @) aktualizacji i migracji aplikacii.
e = %teren -~ Przed przystgpieniem do aktualizacji dowolnej wersji
Bdaatand R a oprogramowania ControlMaestro, mozna przeprowadzi¢
e e o = — zautomatyzowanga analize aplikacji i jej $rodowiska, aby
zidentyfikowa¢ punkty, ktére moga stanowi¢ potencjalny
s problem lub wymaga¢ wiekszej uwagi. Szczegdtowy raport

systemu zawiera informacje o aplikacji ControlMaestro,
przechowywane w formacie XML i HTML.

Generator bramek (standard)

Narzedzie to zostato stworzone w celu przyspieszenia rozbudowy aplikacji przez uprosz-
czenie procesu tworzenia obiektéw i baz danych. Mozna je uruchomi¢ z poziomu
Application Studio. Generator bramek umozliwia wybér zmiennych w sterowniku z moz-
liwoscig ich przegladania (sterowniki OPC i BACnet), a nastepnie, poprzez zdefiniowanie
regut mapowania, zaimportowanie ich do bramek aplikacji i dokonanie automatycznej
konwersiji na obiekty aplikacji ControlMaestro. Modut ten pozwala projektantowi w szybki
sposéb stworzy¢ wiele bramek PLC.

Wersja demonstracyjna

Dzieki komunikacji po protokole HTTPS praca w systemie ControlMaestro przez
przegladarke, z wykorzystaniem urzadzen mobilnych w sieci bezprzewodowej jest
szyfrowana i zapewnia catkowite bezpieczenstwo transferu danych.

Zapraszamy do pobrania wersji demonstracyjnej systemu ControlMaesto
https://www.sabur.com.pl/nasza-oferta/oprogramowanie/systemy-scada-controlmaestro/
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