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RADIO DATA NETWORKS

Redundantna komunikacja bezprzewodowa:
radiomodemy + GSM

W wielu gateziach infrastruktury i przemystu pracujg krytyczne instalacje, w ktérych kluczowym
wymaganiem jest zapewnienie ciggtosci przesytu danych. Jednym z lepszych rozwigzan, ktére
gwarantuje realizacje bezpiecznej i redundantnej transmisji jest potgczenie komunikacji radiowej
z przesytem danych w sieci GSM, z wykorzystaniem kompatybilnych radiomodemdw i routeréw
komodrkowych.

Urzadzenia firmy RACOM to w petni kompatybilne, przemystowe rozwigzania, ktére niezawodnie

ze sobg wspdtpracuja, taczac bezprzewodowg komunikacje radiowa z komunikacjg GSM i innymi
standardami w sieci o dowolnej topologii.

Znakomity przyktad wydajnej, hybrydowej sieci komunikacji bezprzewodowej stanowig radiomodemy
RipEX w pofaczeniu z routerami komdrkowymi M!DGE.
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Powyzszy rysunek prezentuje przyktadowy schemat topologii hybrydowej, redundantnej sieci komunikacyjnej
zbudowanej na bazie radiomodemdw i routeréow RACOM

Urzadzenia RACOM zapewniajg automatyczne przetgczenie pomiedzy sciezkami komunikacji np. z sieci radiowej
na GSM (z mozliwoscig konfiguracji zasad przetaczania). Sciezka zastepcza poprzez sie¢ komérkowa
(3G/4G/LTE) jest uruchamiana w przypadku braku potgczenia Sciezkg podstawowg (ktorg tworzg radiomodemy
RipEX). Przesytanie danych za posrednictwem sieci komdrkowych jest ptatne, dlatego $ciezka komunikacji przez
GSM ma najnizszy priorytet.

Charakterystyka Sciezek zastepczych:

e sprawdzanie Sciezek komunikacji pomiedzy adresami IP urzgdzen

e jezeli potgczenie przez podstawowag Sciezke komunikacji przestanie dziata¢, to potaczenie jest
przekierowywane na $ciezke zastepcza (brame zastepczg)

e bramg zastepczg moze by¢ nie tylko radiomodem RipEX (moze to by¢ np. PC, modem GSM, router itp.)

e cykliczne sprawdzanie dziatania komunikacji - przetagczenie komunikacji nastepuje tylko do dziatajacej
Sciezki

e Sciezki zastepcze majq zdefiniowane priorytety

e liczba sSciezek w sieci jest nieograniczona.



Komponenty systemu:

RipEX

Radiomodemy RipEX to najbardziej zaawansowane technologicznie
produkty firmy RACOM i jednoczes$nie najskuteczniejsze radiomodemy

w swojej klasie — predkos¢ przesytu danych wynosi 166 kbps przy szerokosci
kanatu 50 kHz. Dwuzakresowe radiomodemy VHF/UHF (pasma
licencjonowane) z funkcjg routera i konwertera protokotéow obstugujg rézne
szybkosci transmisji i standardy modulacji, moga takze pracowac w trybie
transparentnym.

Wysoka czutos¢ i konfigurowalna moc wyjsciowa do 10 W pozwalajg RipEX-om utrzymywac potgczenia

w odlegtosci ponad 50 km bez koniecznosci widocznosci anten. Kazda jednostka moze pracowac jednoczesnie
jako klasyczny radiomodem, repeater (z nielimitowang iloscig przekazan) i jako interfejs miedzy siecig radiowg
a dowolng siecig IP (WLAN, Internet, itp.). Z wykorzystaniem RipEX-6w mozna budowac sieci o réznej
topologii, w tym hybrydowe. Urzadzenia sg dostepne takze w specjalnym redundantnym wykonaniu RipEX-HS
(Hot Standby), zbudowanym z dwdch osobno zasilanych radiomodemdw w jednej wzmocnionej obudowie

do szafy rack 19”.

MIDGE

jest profesjonalnym, przemystowym routerem bezprzewodowym
przeznaczonym do transmisji danych w aplikacjach SCADA i
telemetrycznych. Doskonale realizuje zadania wszedzie tam, gdzie konieczna
jest pewna i stabilna bezprzewodowa komunikacja, takze na duzych
instalacjach, w ktdrych pracuja setki urzgdzen. Wbudowane dwa porty
Ethernetowe (10/100), port szeregowy RS-232 i USB umozliwiajg routerowi
wspotprace z wieloma réznymi urzadzeniami.

Przyktadowo, przez port RS-232 mozna podtgczy¢ do platformy SCADA sterowniki PLC, falowniki etc., i uzyskac
do nich zdalny, bezprzewodowy dostep. M!DGE ma takze zintegrowane 2 wyjscia i 2 wejscia cyfrowe, ktdrymi
mozna zarzgdzac przez program lub strone www. Jest przystosowany do podtaczenia dwéch niezaleznych
Zrédet zasilania (nawet z réznym napieciem).

Do transmisji danych router uzywa standardéw LTE, GPRS, EDGE, HSPA+ i UMTS i innych. Bezpieczenstwo
gwarantujg dwie rézne technologie realizujgce zaszyfrowane potaczenia: IPsec oraz Open VPN, MIDGE moze
pracowac jako serwer w sieci VPN i korzystac ze standardu VRRP (Virtual Router Redundancy Protocol),

a takze zabezpieczac sieci LAN jako firewall. Urzgdzenie realizuje réwniez zaawansowane routowanie
pakietow (z opcja wyznaczania wielosciezkowych tras dla pakietow przesytanych miedzy routerami).

Solidne, metalowe obudowy, przemystowe komponenty, a takze szeroki zakres temperatury pracy (od —25
do +70 °C) pozwalajg stosowad radiomodemy i routery RACOM w trudnych warunkach i gwarantujg ich
trwatosc oraz poprawng prace przez wiele lat. Parametr MTBF (Mean Time Between Failure) wynosi ponad
220.000 godzin (> 25 lat). Urzadzenia majg 3-letnig gwarancje producenta.



Korzysci z zastosowania hybrydowych sieci radiowych i komdérkowych
RACOM:

e wieksza niezawodnos¢ transmisji

e optymalizacja przesytu danych — automatyczny wybor lepszego kanatu komunikacji (sie¢ GSM
wykorzystujemy tylko wowczas, gdy mamy problem z siecig radiowg, w ten sposéb ograniczajgc koszty
pakietowej transmisji GSM)

e bezpieczenstwo przesytanych danych (szyfrowanie, wykrywanie i korekcja bteddow)

e konfiguracja sieci z poziomu strony www

e zdalny serwis i diagnostyka

e obstuga protokotéw SCADA, protokotdéw na interfejsach szeregowych, konwersja protokotéw

e elastycznos¢ — mozliwo$é budowy sieci o dowolnej topologii oraz jej rozbudowy w dowolnym czasie

*  mozliwos¢ budowania sieci redundantnych z mozliwoscig definiowania wielu zastepczych $ciezek
komunikacji

e automatyczne przetagczanie Sciezek komunikacji w przypadku awarii sieci

e konfiguracja sieci z poziomu strony www

e zdalna diagnostyka i serwis.

tatwa konfiguracja urzadzen i sieci

Za pomocg przegladarki internetowej (dostep zabezpieczony hastem i https, wbudowany firewall) w prosty
sposob mozna skonfigurowaé zarowno radiomodemy RipEX, jak i routery MIDGE. Z poziomu przeglgdarki
mozna takze uzyskac dostep do dokumentacji (porady w dymkach, pomoc on-line, instrukcja obstugi, noty
aplikacyjne). Uzytkownik z podstawowa wiedzg o komunikacji IP moze uruchomi¢ radiomodem lub router

w ciggu kilku minut. Dla bardziej zaawansowanych uzytkownikéw producent udostepnit mozliwosé konfiguracji
za pomocaq linii polecen (CLI).

: e RADIO DATANETWORKS

Firma RACOM to czeski producent profesjonalnych systeméw do bezprzewodowej transmisji danych.
Radiomodemy, routery i tgcza mikrofalowe RACOM wyrdznia niezawodnos¢ i przemystowe wykonanie, ktére
potwierdzajg setki aplikacji na wszystkich kontynentach, na Iadzie i morzu, w tak wymagajacych branzach jak
energetyka cieplna i zawodowa, przemyst militarny i petrochemiczny oraz gospodarka wodna.
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