
FIRMA PREZENTUJE

Nazwa nowego kontrolera Saia PCD® 
QronoX pochodzi od „chronos”, grec-
kiego s owa „czas”. Przys owie mówi 

„Jak w szwajcarskim zegarku”. Zegar jest sym-
bolem szwajcarskiej kultury przemys owej 
i reprezentuje jego wysoki poziom precyzji. 
Nowy kontroler uciele nia obie te cechy. 

Jego architektura jako systemu automa-
tyki sk ada si  z trzech elementów: sprz tu, 
oprogramowania (system operacyjny QNX) 
i narz dzia do programowania.

Tak zbudowany system – niezawodny i nowo-
czesny – to synonim nowej ery automatyki. 

Zaprojektowany 
do krytycznych aplikacji

Po pierwsze stabilno , czyli system 
operacyjny QNX
QNX to jedyny system operacyjny posiada-
j cy certyfikat nienaruszalno ci bezpiecze -
stwa SIL. Jego charakterystyczn  cech  jest 
bardzo wysoki poziom niezawodno ci dzia-
ania, mo liwy do osi gni cia dzi ki zasto-

sowaniu mikroj dra. Mikroj dro pe ni funk-
cje zarz dzaj ce procesami, komunika-
cj  mi dzyprocesorow , obs ug  przerwa  

i wyj tków. Wszystkie inne zadania realizo-
wane s  w przestrzeni adresowej. 

QNX jest rozwi zaniem, w którym nie ma 
rozdzia u na operacje systemowe i operacje 
u ytkownika. Poszczególne aplikacje i sterow-
niki umieszczone s  w wyodr bnionych prze-
strzeniach adresowych, dzi ki czemu poja-
wiaj cy si  w jednym miejscu b d nie ma 
wp ywu na dzia anie pozosta ych aplikacji 
i procesów realizowanych w systemie. QNX 
zapewnia p ynno  dzia ania. 

Ten sam system, który pracuje w elektrow-
niach atomowych czy na stacji kosmicz-
nej, mo e równie  pracowa  na komórce 
(BlackBerry) – a od premiery Saia PCD® 
QronoX – tak e w sterowniku! 

Po drugie cyberbezpiecze stwo
Saia PCD® QronoX to pierwszy na rynku 
cyberbezpieczny system sterowania. Jest 

Premiera 2019. 
Nowa generacja 
sterowników
Saia PCD QronoX 
to rozwi zanie dla wymagaj cych 
bezpiecze stwa i stabilno ci.
PCD3.M6893 – najlepsze rozwi zanie do krytycznych aplikacji 
i infrastruktury. Po czenie nowoczesnego programowania PLC 
w j zyku wysokiego poziomu oraz najbardziej innowacyjnych 
rozwi za  w zakresie cyberbezpiecze stwa.

gr.  (Chrónos) < gr.  (chrónos)  czas

Wojciech Znojek, wiceprezes zarz du, dyrektor generalny, SABUR Sp. z o.o.

Jak zapewni  bezpiecze stwo przedsi biorstwa 
na poziomie sterowania?

Naruszenia zabezpiecze  kluczowych systemów sterowania przedsi -
biorstwem zdarzaj  si  coraz cz ciej. Dlatego tak wa ne jest wprowa-
dzanie zabezpiecze  dla wszystkich obszarów i zasobów, w obr bie ca-
ej infrastruktury, w tym tak e na brzegu sieci.

Jednym z g ównych wyzwa , jakie stoj  przed osobami zarz dza-
j cymi infrastruktur  wspó czesnych systemów automatyki, jest wy-
bór takich rozwi za , które gwarantowa yby stabilno  firmy. Polityka 
bezpiecze stwa firm musi obejmowa  spójne zasady w odniesieniu do 
urz dze , sieci i systemów oraz okre la  procesy cis ej wspó pracy ze-

spo ów IT i OT w celu podnoszenia bezpiecze stwa zak adu jako ca o ci. Taka wspó praca 
to dla organizacji kompleksowy wgl d w zagro enia pochodz ce z ró nych róde .

Saia PCD® QronoX to rozwi zanie o kluczowym znaczeniu dla rynku, dope niaj ce obraz 
bezpiecznej infrastruktury.

#Saia PCD® Sterownik QronoX IEC
Sterownik swobodnie 
programowalny 
(zgodnie z norm  IEC 61131-3)

#Saia PCD® QNX
System operacyjny

#Saia PCD® QronoX ECS 
Oprogramowanie programistyczne 
(ECS – engineering 
and commissioning suite)
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zgodny ze standardem automatyki przemy-
s owej ANSI ISA 62443. Jego poziom bez-
piecze stwa cybernetycznego w przemys o-
wych systemach kontroli i sterowania okre-
lony zosta  na poziomie SL3, a docelowo 

osi gnie poziom SL4. Ten wysokowydajny 
sterownik posiada wbudowane zabezpiecze-
nia, które umo liwiaj  bezpieczne po czenie 
z Internetem i chmur  obliczeniow . 

System operacyjny jest zaszyfrowany i zna-
kowany – w czaj c w to wszystkie dane, 
aplikacje i komunikacj . W rezultacie ope-
ratorzy s  dobrze chronieni przed nieupo-
wa nionym dost pem do danych oraz sys-
temu kontroli procesu. Kopia zapasowa two-
rzona jest w oddzielnej partycji. Dane zapi-
sywane na karcie pami ci SD przypisane s  
do jednego urz dzenia, zabezpieczaj c je
tym samym przed nieuprawnionym dost -
pem. Nieautoryzowana próba przeniesie-
nia karty SD na inne urz dzanie powoduje 
automatyczne usuni cie zapisanych na niej 
informacji.

Po trzecie kompatybilno
Sterownik PCD3.M6893 oferuje mo liwo  
programowania obiektowego w j zyku wyso-
kiego poziomu. Zosta  zaprogramowany 
zgodnie z norm  bran ow  IEC 61131-3 doty-
cz c  rozwoju aplikacji, co oznacza wspar-
cie wszystkich zdefiniowanych w normie j zy-
ków (bloki funkcyjne, funkcje sekwencyjne, 
tekst strukturalny, w czaj c programowanie 
obiektowe). Pe na kompatybilno  ze spraw-
dzonym i szeroko przyj tym systemem 
PCD3 I/O zapewnia mu solidne i niezawodne 
dzia anie. 

Dzi ki sterownikowi IEC istniej ce ju  insta-
lacje mo na atwo dostosowa  do nowych 
funkcji dzi ki wymianie zaledwie jednego 
elementu instalacji na Qronox.

Jednoczesne wsparcie 
do 14 portów komunikacyjnych
atwa i bezproblemowa integracja systemu 

obejmuje do 14 interfejsów komunikacyjnych 
i zapewnia pe n  swobod  w zakresie cze-
nia ró nych protoko ów za po rednictwem 
standardu IP i portów szeregowych. W ród 
dost pnych protoko ów wymieni  nale y 
OPC-UA, MQTT, protoko y IT, Modbus, CAN, 

Profinet, MP-Bus, Dali, M-Bus, a tak e inne 
niestandardowe.

W skrócie
• Programowanie w j zyku wysokiego poziomu 

zgodnie z norm  IEC 61131-3 zapewnia spo-
eczno ci deweloperów wi ksz  elastyczno  

i mo liwo  wykorzystywania ju  opublikowa-
nych rozwi za .

• Zgodno  ze standardem ANSI ISA 62443, 
zabezpieczenia po cze  z Internetem 
i chmur  oraz szyfrowanie przesy anych 
i przechowywanych danych stanowi  pod-
staw  cyberbezpiecze stwa aplikacji.

• Wsparcie wielu portów komunikacyjnych 
w jednym sterowniku PLC pozwala na swo-
bodne czenie ró nych protoko ów za 
po rednictwem standardu IP i portów szere-
gowych.

• Pe na kompatybilno  z szeroko przyj tym 
systemem PCD3 I/O zapewnia solidne i nieza-
wodne dzia anie. 

Marta Mozio, kierownik projektów, Sabur Sp. z o.o.

Jakie s  przyczyny rosn cego zagro enia cyberatakami 
i jakie s  ich potencjalne cele? 

Obecnie najbardziej nara one na cyberataki s  przemys owe systemy 
sterowania, nazywane te  systemami ICS (Industrial Control Systems). 
Celem takich ataków jest przej cie kontroli nad elementami wykonaw-
czymi wchodz cymi w sk ad systemu automatyki lub zablokowanie pra-
cy urz dzenia steruj cego takim systemem. W praktyce oznacza to atak 
na komputer z systemem SCADA lub sterownik PLC. 

Przemys owe systemy sterowania, które jeszcze kilka lat temu pra-
cowa y jako elementy odizolowane, dzi  bazuj  na otwartych platfor-
mach. Punkty styku z teleinformatyczn  sieci  przedsi biorstwa oraz 

fakt realizowania czno ci za po rednictwem Internetu lub niewystarczaj co chronio-
nych warstw infrastruktury sieciowej obni aj  poziom ich bezpiecze stwa. Z drugiej strony, 
z uwagi na ogóln  dost pno  narz dzi do przeprowadzania kierowanych cyberataków, re-
alne zagro enie jest du o wy sze ni  kilka lat wcze niej. Zapewnienie cyberbezpiecze stwa 
jest obecnie coraz trudniejsze, a jednocze nie coraz bardziej istotne z punktu widzenia za-
chowania ci g o ci wiadczonych us ug.

Wprowadzenie na rynek pierwszego sterownika zapewniaj cego bezpiecze stwo na 
wszystkich poziomach komunikacji ze wiatem – dost pu do danych i stabilno ci pracy sys-
temu – to wa ny moment. 

Na t  premier  czekali my od dawna. Nowa generacja urz dze  PLC to pocz tek nowej ery.

SABUR Sp. z o.o.
ul. Pu awska 303, 02-785 Warszawa
tel. +48 22 549 43 53
email: sabur@sabur.com.pl
www.sabur.com.pl

Rys. Jednoczesne wsparcie 
do 14 portów komunikacyjnych
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