Cyber

bezpieczehstwo

systemow OT

Twoje IT

jest juz odpowiednio zabezpieczone.

To bardzo dobrze.

A Twoje OT?

Czy ono takze jest bezpieczne?

IEC 62443

8 Krokow
do cyber
bezpieczenstwa

N O o1 A WO NN -

8

y/3U2

Systemy automatyki

Zabezpieczymy
Twoj system OT
na dzi$ i na przysztos¢

Oferujemy pomoc i wsparcie od oceny
automatyzaciji i infrastruktury OT, poprzez
oceng wtasnych ryzyk, planowanie
konkretnych dziatan i ustalenie celdéw

az po wdrozenie i kontrole.

Audyt bezpieczefistwa w warstwie procesowo-
organizacyjnej w obszarze OT w oparciu o wybrany
standard cyberbezpieczenstwa

Inwentaryzacja i ocena bezpieczehstwa elementoéw
w wybranych/ kluczowych instalacjach OT

Realizacja analizy konfiguracji bezpieczehstwa wybranej
probki urzqdzeh OT dla kluczowych instalacji OT

Opracowanie rekomendacji dalszych dziatah majgcych
na celu podniesienie poziomu cyberbezpieczefistwa OT

Realizacja zapisdéw rekomendacii:
 Dostarczenie rozwiqzan (software, hardware)
* Zalecenia konfiguracji/ konfiguracja urzqdzen

i systemu zarzgdzania OT

Nadzér nad wdrozeniem

Testowanie rozwigzania w srodowisku
preprodukcyjnym

Nadzér nad eksploatacjq:

e Dostarczanie aktualizaciji
e Serwis/ umowa serwisowa
e Monitoring ruchu w sieci

e Analiza zdarzeh



-

BEZPIECZENSTWO
OPROGRAMOWANIA

BEZPIECZNY
ZDALNY DOSTEP

BEZPIECZNY SYSTEM
STEROWANIA

BEZPIECZNA KOMUNIKACJA

4 Poziomy zabezpieczenia systemu OT
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Bezpieczny pakiet instalacyjny
Uwierzytelnianie i integralnosc
Bezpieczne pobieranie

Szyfrowanie pliku konfiguracyjnego
Zaawansowane uprawnienia uzytkownika
Integracja z Active Directory

Przemystowe zapory sieciowe/VPN
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Saia PCD
QronoX

Certyfikat zgodnosci z normq IEC 62443, SL3+
Bezpieczny Websercer (HTTPS)

Wbudowany Firewall

Redundancja

System operacyjny czasu rzeczywistego QNX
Zarzgdzanie uzytkownikami

Szyfrowane protokoty, np. OPC UA

M!DGE
i RipEX

Kontrola dostgpu oparta na rolach

RADIUS, VLAN, Firewall L2, L3, L4, NAT
Szyfrowanie AES-256-CCM (tylko dla RipEX)
Ipsec, OpenVPN

Syslog, SNMP, SMS

FW z podpisem cyfrowym

Wykrywanie sabotazu sprzetowego — HW Tamper
Definiowanie uzytkownikéw opartE na rolach
Ograniczenie dostepu do tylko uzywanych
interfejséw fizycznych i logicznych

Zdalny dostep szyfrowany QSSH

e Aktualizacja FW

Kontakt
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Systemy automatyki

SABUR Sp. o.0.
ul. Putawska 303
02-785 Warszawa

")
supervisor

Saia PCD"

Uwierzytelnianie uzytkownikéow
Szyfrowanie danych

Zarzgdzanie rolami i uprawnieniami
Rejestracja zdarzef w dzienniku audytu

Przemystowe, bezpieczne potqgczenie VPN
Protokoty SSL/TLS

Szyfrowanie asymetryczne

Certyfikat X509

Zarzgdzanie uzytkownikami

Autoryzacja potgczeh

Uwierzytelnienie, takze dwusktadnikowe

Polityka haset

Certyfikat zgodnoSci IEC 62443-3-3 i 62443-4-2

Optimizer
Advanced Controller

Certyfikat zgodnosci z IEC 62443 na poziomie
projektu i produktu

Freamwork Niagara

Obstuga protokotéw szyfrowanych

Opcje separaciji sieci komunikacyjnych
Szyfrowanie danych

Autoryzacja, uwierzytelnienie

HIDRA
SWITCH

Support IEEE 802.3/802.3u/802.3x
Redoundancy through ITU-T G.8032 ERPS
ring, RSTP, STP, MRP (client) compatible
rin

CE,gUL, NEMA, Atex zone-2, IP67 certified
Virtual LAN segmentation

IEC62443 Cybersecurity standard
compliant

Powerful Layer2 and Layer3 management

+48 22 549 43 53

sabur@sabur.com.pl

www.sabur.com.pl



