FIRMA PREZENTUJE

Saia PCD QronoX

to rozwigzanie dla wymagajacych

bezpieczenstwa i stabilnosci.

PCD3.M6893 — najlepsze rozwigzanie do krytycznych aplikacji

i infrastruktury. Potgczenie nowoczesnego programowania PLC
w jezyku wysokiego poziomu oraz najbardziej innowacyjnych
rozwigzan w zakresie cyberbezpieczenstwa.

gr. Xpévog (Chrénos) < gr. xpévog (chrénos) - czas

azwa nowego kontrolera Saia PCD®
N QronoX pochodzi od ,,chronos”, grec-
kiego stowa ,,czas”. Przystowie méwi
,Jak w szwajcarskim zegarku”. Zegar jest sym-
bolem szwajcarskiej kultury przemystowej
i reprezentuje jego wysoki poziom precyzji.
Nowy kontroler ucielesnia obie te cechy.

Jego architektura jako systemu automa-
tyki sktada sie z trzech elementéw: sprzetu,
oprogramowania (system operacyjny QNX)
i narzedzia do programowania.

ARCHITEKTURA
SYSTEMU

#Saia PCD® Sterownik QronoX IEC
Sterownik swobodnie
programowalny

(zgodnie z normg IEC 61131-3)

#Saia PCD® QNX
System operacyjny

#Saia PCD® QronoX ECS
Oprogramowanie programistyczne
(ECS — engineering

and commissioning suite)

Tak zbudowany system — niezawodny i nowo-
czesny — to synonim nowej ery automatyki.
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Zaprojektowany
do krytycznych aplikacji

Po pierwsze stabilnos¢, czyli system
operacyjny QNX

QNX to jedyny system operacyjny posiada-
jacy certyfikat nienaruszalnosci bezpieczen-
stwa SIL. Jego charakterystyczna cechg jest
bardzo wysoki poziom niezawodnosci dzia-
tania, mozliwy do osiggniecia dzieki zasto-
sowaniu mikrojadra. Mikrojadro petni funk-
cje zarzadzajgce procesami, komunika-

cjg miedzyprocesorowa, obstugg przerwan

i wyjgtkow. Wszystkie inne zadania realizo-
wane sg w przestrzeni adresowej.

QNX jest rozwigzaniem, w ktérym nie ma
rozdziatu na operacje systemowe i operacje
uzytkownika. Poszczegdlne aplikacje i sterow-
niki umieszczone sg w wyodrebnionych prze-
strzeniach adresowych, dzieki czemu poja-
wiajgcy sie w jednym miejscu btgd nie ma
wptywu na dziatanie pozostatych aplikacji

i procesow realizowanych w systemie. QNX
zapewnia ptynnos¢ dziatania.

Ten sam system, ktdry pracuje w elektrow-
niach atomowych czy na stacji kosmicz-
nej, moze rowniez pracowac na komorce
(BlackBerry) — a od premiery Saia PCD®
QronoX — takze w sterowniku!

Po drugie cyberbezpieczenistwo
Saia PCD® QronoX to pierwszy na rynku
cyberbezpieczny system sterowania. Jest

Wojciech Znojek, wiceprezes zarzadu, dyrektor generalny, SABUR Sp. z 0.0.
Jak zapewni¢ bezpieczenstwo przedsiebiorstwa

na poziomie sterowania?

Naruszenia zabezpieczen kluczowych systemow sterowania przedsie-
biorstwem zdarzaja sie coraz czesciej. Dlatego tak wazne jest wprowa-
dzanie zabezpieczen dla wszystkich obszaréw i zasobdw, w obrebie ca-
tej infrastruktury, w tym takze na brzegu sieci.

Jednym z gtéwnych wyzwan, jakie stoja przed osobami zarzgdza-
jacymi infrastrukturg wspoéfczesnych systemow automatyki, jest wy-

f bér takich rozwigzan, ktére gwarantowatyby stabilno$¢ firmy. Polityka
&
Ly

bezpieczenstwa firm musi obejmowac spéjne zasady w odniesieniu do

urzadzen, sieci i systemdw oraz okreslaé procesy Scistej wspétpracy ze-
spotéw IT i OT w celu podnoszenia bezpieczenstwa zaktadu jako catosci. Taka wspétpraca
to dla organizacji kompleksowy wglad w zagrozenia pochodzace z réznych zrédet.
Saia PCD® QronoX to rozwigzanie o kluczowym znaczeniu dla rynku, dopetniajgce obraz

bezpiecznej infrastruktury.

CoNTROL ENGINEERING PoLska



zgodny ze standardem automatyki przemy-
stowej ANSI ISA 62443. Jego poziom bez-
pieczenstwa cybernetycznego w przemysto-
wych systemach kontroli i sterowania okre-
Slony zostat na poziomie SL3, a docelowo
osiggnie poziom SL4. Ten wysokowydajny
sterownik posiada wbudowane zabezpiecze-
nia, ktére umozliwiajg bezpieczne potgczenie
z Internetem i chmura obliczeniowa.

System operacyjny jest zaszyfrowany i zna-
kowany — witaczajgc w to wszystkie dane,
aplikacje i komunikacje. W rezultacie ope-
ratorzy s dobrze chronieni przed nieupo-
waznionym dostepem do danych oraz sys-
temu kontroli procesu. Kopia zapasowa two-
rzona jest w oddzielnej partycji. Dane zapi-
sywane na karcie pamieci SD przypisane sg
do jednego urzadzenia, zabezpieczajac je
tym samym przed nieuprawnionym doste-
pem. Nieautoryzowana proba przeniesie-
nia karty SD na inne urzadzanie powoduje
automatyczne usuniecie zapisanych na niej
informaciji.

Po trzecie kompatybilnos¢

Sterownik PCD3.M6893 oferuje mozliwosé
programowania obiektowego w jezyku wyso-
kiego poziomu. Zostat zaprogramowany
zgodnie z norma branzowg IEC 61131-3 doty-
czacq rozwoju aplikacji, co oznacza wspar-
cie wszystkich zdefiniowanych w normie jezy-
kéw (bloki funkcyjne, funkcje sekwencyjne,
tekst strukturalny, wigczajac programowanie
obiektowe). Petna kompatybilnosc¢ ze spraw-
dzonym i szeroko przyjetym systemem

PCD3 1/0 zapewnia mu solidne i niezawodne
dziatanie.

OPC-UA, Profinet, Modbus,
IEC870-5-104, HTTPS, MQTT,
FTPS, SNMP, SNTP, SMTP,
CAN, BACnet IP, ...

Slot for
PCD7.F1xx

RS-485 <+—

Rys. Jednoczesne wsparcie
do 14 portéw komunikacyjnych

usSB

host
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Marta Mozio, kierownik projektow, Sabur Sp. z 0.0.

Jakie s3 przyczyny rosnacego zagrozenia cyberatakami
i jakie sg ich potencjalne cele?

Obecnie najbardziej narazone na cyberataki sg przemystowe systemy
sterowania, nazywane tez systemami ICS (/Industrial Control Systems).
Celem takich atakéw jest przejecie kontroli nad elementami wykonaw-
czymi wchodzacymi w sktad systemu automatyki lub zablokowanie pra-
cy urzadzenia sterujacego takim systemem. W praktyce oznacza to atak
na komputer z systemem SCADA lub sterownik PLC.

Przemystowe systemy sterowania, ktére jeszcze kilka lat temu pra-
cowaty jako elementy odizolowane, dzi$ bazuja na otwartych platfor-
mach. Punkty styku z teleinformatyczna siecig przedsiebiorstwa oraz
fakt realizowania tgcznosci za posrednictwem Internetu lub niewystarczajaco chronio-
nych warstw infrastruktury sieciowej obnizajg poziom ich bezpieczenstwa. Z drugiej strony,
z uwagi na 0gdlng dostepnos¢ narzedzi do przeprowadzania kierowanych cyberatakdw, re-
alne zagrozenie jest duzo wyzsze niz kilka lat wczesniej. Zapewnienie cyberbezpieczenstwa
jest obecnie coraz trudniejsze, a jednoczesnie coraz bardziej istotne z punktu widzenia za-
chowania ciaggtosci $wiadczonych ustug.

Wprowadzenie na rynek pierwszego sterownika zapewniajgcego bezpieczernstwo na
wszystkich poziomach komunikacji ze Swiatem — dostepu do danych i stabilnosci pracy sys-
temu —to wazny moment.

Na te premiere czekaliSmy od dawna. Nowa generacja urzadzen PLC to poczatek nowe;j ery.

Dzieki sterownikowi IEC istniejgce juz insta-
lacje mozna tatwo dostosowac do nowych
funkcji dzieki wymianie zaledwie jednego
elementu instalacji na Qronox.

Profinet, MP-Bus, Dali, M-Bus, a takze inne
niestandardowe.

W skrocie

Programowanie w jezyku wysokiego poziomu
zgodnie z norma IEC 61131-3 zapewnia spo-
tecznosci deweloperdw wieksza elastycznosc

Jednoczesne wsparcie
do 14 portéow komunikacyjnych

tatwa i bezproblemowa integracja systemu
obejmuje do 14 interfejséw komunikacyjnych
i zapewnia petng swobode w zakresie tacze-
nia réznych protokotéw za posrednictwem
standardu IP i portow szeregowych. Wsréd
dostepnych protokotéw wymienié nalezy
OPC-UA, MQTT, protokoty IT, Modbus, CAN,

RS-232

RS-422

RS-485 M-Bus

Modbus DALI

S-Bus l MP-Bus
I 1

2x  2X 2x  2x

i —
ETH2 USB ETH1 RS-485

device

i mozliwo$é wykorzystywania juz opublikowa-
nych rozwigzan.
e Zgodnos¢ ze standardem ANSI ISA 62443,
zabezpieczenia potaczen z Internetem
i chmurg oraz szyfrowanie przesytanych
i przechowywanych danych stanowig pod-
stawe cyberbezpieczenstwa aplikacji.
Wsparcie wielu portéw komunikacyjnych
w jednym sterowniku PLC pozwala na swo-
bodne tgczenie réznych protokotéw za
posrednictwem standardu IP i portéw szere-
gowych.
Petna kompatybilnos¢ z szeroko przyjetym
systemem PCD3 1/0 zapewnia solidne i nieza-
wodne dziatanie.
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Systemy automatyki
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