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1. Wprowadzenie

1.1. O ASEM Ubiquity

ASEM Ugqiuity to nowatorskie rozwigzanie na platformy Win 32/64 oraz Win CE wspierajgce
zaawansowane funkcje zdalnego dostepu. Umozliwia ono nadzér, monitorowanie i
konfiguracje pracy systemu zdalnego przy jednoczesnym redukowaniu ograniczen

zwigzanych z odlegtoscig potaczenia.

Schemat pofaczenia ze zdalnym systemem za posrednictwem ASEM Ubiquity:

Ubiquity VPN Ubiquity

Control Center Runtime

WIM 3264
" " - ’ ﬁ
* [] [] [ PLC

Firewall
L
E PLC

Ubiquity
Server Infrastructure

Ubiquity do pakiet oprogramowania sktadajacy sie z nastepujgcych elementow:

e Ubiquity Control Center — aplikacja instalowana na komputerze serwisowym,
umozliwiajgca konfiguracje potfaczenia z urzadzeniami zdalnymi. Aplikacja moze
pracowac na komputerach z systemami operacyjnymi:

v" Windows XP;

v" Windows Vista 32-bit i 64-bit;

v" Windows 7 32-bit i 64-bit;

v" Windows 8 32 bit i 64 bit;

v" Windows Server 2008 i Server 2008 R2;
Do poprawnego dziatania aplikacji niezbedne jest zainstalowanie pakietu .Net
Framework 4.0. W przypadku jego braku, zostanie on automatycznie zainstalowany

podczas instalacji aplikacji Control Center.
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e Ubiquity Runtime — aplikacja instalowana na urzadzeniu zdalnym, z ktérym bedzie
nawigzywana komunikacja. Aplikacja Ubiquity Runtime dostepna jest dla urzadzen
HMI oraz dla urzgdzen bazujgcych na PC, wyposazonych w system Windows 32-bit
lub Windows CE. Dodatkowo dla urzadzen z systemem Windows CE wymagana jest
instalacja pakietu .Net Compact Framework 3.5, a dla urzagdzen z systemem Win 32-

bit — pakietu .Net Framework 2.0.

1.2. Przeglad funkcjonalnosci

V7| N Przemystowy VPN
(/1 1\

‘--' Komunikacja VPN wykorzystywana przez Ubiquity jest inna niz

\"f standardowy VPN, poniewaz dziata na poziomie tgcza danych. Niesie to ze
sobg wiele zalet:
e Stacja nadzorujaca taczy sie ze zdalng siecig i uzyskuje adres IP z
zakresu adreséw fizycznych;
e Stacja nadzorujgca moze wykorzystywac protokoty bazujace na
trybie rozgtoszeniowym UDP;
e Nie ma potrzeby zmiany konfiguracji funkcji Gateway w
urzadzeniach zdalnych. Zdalny dostep jest dla nich moziliwy,

poniewaz stacja nadzorujgca wykorzystuje fizyczny adres IP.

1 sm | Zdalna komunikacja szeregowa

- Ubiquity moze utworzy¢ wirtualny port szeregowy za posrednictwem

— aplikacji Control Center PC. Utworzony port moze by¢ zmapowany do
fizycznego portu dostepnego w urzadzeniu zdalnym, korzystajgcego z
aplikacji Ubiquity Runtime.

e Umozliwia to zdalne zarzadzanie i diagnostyke urzadzen z
wykorzystaniem oprogramowania zainstalowanego w stacji

nadzorujace;.
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Zdalny pulpit

Aplikacja Control Center zapewnia funkcje zdalnego pulpitu:
e Brak potrzeby inicjalizacji RDP, VTC;

e Potgczenie zabezpieczone w zaszyfrowanym tunelu.

Wymiana plikow

Aplikacja Control Center zapewnia narzedzie do wymiany plikow, za

i

pomocg ktérego mozna szybko przesytaé i pobierad pliki, aktualizacje, dane
logowania itp.:
e Brak potrzeby instalacji i konfiguracji serwerdéw FTP;

e Potaczenie zabezpieczone w zaszyfrowanym tunelu.

Czat

Aplikacja Control Center oferuje prosty czat:

e Brak koniecznosci  uzywania  potgczenia  telefonicznego

z operatorami zdalnych systeméw — ograniczenie kosztow.

Tryb Multi-Klient

=7 =

_‘-—‘_

* Ubiquity Runtime umozliwia obstuge wielu pofaczend przychodzacych z
l wielu stacji Control Center:
e Mozliwo$¢ jednoczesnej pracy kilku operatoréw na tym samym

zdalnym urzadzeniu.

Bezpieczenstwo i kontrola dostepu

Ubiquity umozliwia tworzenie grup uzytkownikéw i urzadzen zdalnych ze
zréznicowanymi poziomami dostepu:

e Podniesienie poziomu bezpieczernstwa systemu, brak mozliwosci

wprowadzania niepozadanych zmian przez uzytkownikéw

niepowofanych.
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Statystyki i Audyt

Administratorzy mogg w dowolnym czasie sprawdzi¢ odczyty parametrow,

logowan uzytkownikéw oraz drukowa¢ raporty dla poszczegdlnych

urzadzen, operatorow, klientéw itp.

Bezpieczenstwo systemowe

Struktura sieci Ubiquity zapewnia najwyisze standardy bezpieczenstwa

poprzez zastosowanie protokotu SSL/TLS, zapewniajgcego poufno$é i

integralnos¢ transmisji danych.

Kompatybilnos¢ z istniejgcymi firewallami

Brak koniecznosci dodatkowej konfiguracji firewalli — Ubiquity
automatycznie rozpoznaje i wykorzystuje dostepne protokoty TCP / UDP /
HTTP / HTTPs.

Komunikacja oparta na potaczeniu w chmurze

¢

Domena Ubiquity jest hostowana w chmurze. Dzieki temu uzyskiwany jest
wysoki poziom dostepnosci i bezpieczenstwa danych.
e Mozliwo$¢ zdalnego dostepu z dowolnego miejsce za

posrednictwem aplikacji Ubiquity Control Center.

m Dostepnos¢ na wszystkich platformach Windows
.1. Ubiquity Runtime jest dostepny dla platform:

Winaows

Embedded e Windows XP, Vista, 7 (32 i 64bit);

e Windows XP Embedded, Windows Embedded Standard;
e Windows CE 5.0, 6.0, Windows Embedded Compact 7.0.
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2. Zasada dziatania systemu

Rozpoczecie pracy z systemem Ubiquity mozliwe jest po uprzednim zainstalowaniu aplikacji
Ubiquity Control Center, dostepnej do pobrania ze strony www producenta. Na urzadzeniu
zdalnym, z ktédrym chcemy nawigza¢ pofaczenie, powinna by¢ zainstalowana aplikacja
Ubiquity Runtime. Warto podkreslié, ze wszystkie panele HMI firmy ASEM maja

preinstalowang aplikacjg Runtime.

Autoryzacja pofaczenia pomiedzy urzadzeniem lokalnym i zdalnym nastepuje poprzez
Internet, z wykorzystaniem serwera Ubiquity. Aby uzyska¢ komunikacje z serwerem,
konieczne jest zatozenie na nim domeny (konta), do ktdrej przypisywane beda urzadzenia z

mozliwoscig zdalnego dostepu oraz uzytkownicy systemu.

Aplikacja instalowana na
urzadzeniu zdalnym

( Ubiquity \ VPN Tunnel ( Ubiquity \
Control Center —-—\Ritime
mrnn crins s
i &> fEmin B
o

T : I T
\ J e \_ =W,
Aplikacja kliencka dla Freval IE E
zdalnego dostepu o~ =
Ubiquity

\_Server Infrastructure

Przechowywanie danych
o urzadzeniach
Inicjalizacja potgczenia realizowana jest poprzez probe nawigzania pofgczenia z serwerem
Ubiquity, zarowno przez urzadzenie lokalne, jak i zdalne (bezpieczne potgczenie SSL/TLS).
Warto zauwazyé, ze komunikacja z serwerem realizowana jest poprzez potgczenia
wychodzace, ktdre interpretowane sg przez zapore systemowg jako bezpieczne. Do realizacji

potgczenia wykorzystywane sg porty: 80 (HTTP) lub 443 (HTTPS) lub dowolny port UDP:
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& iy &

Ubiquity Firewall Internet Server Internet Firewall Ubiquity
Control Center Infrastructure Runtime

potaczenie wychodzace Nawiazanie potaczenia z polaczenie wychodzace
serwerem Ubiquity

WIN 32/64
WIN CE

L1

Uzywane porty: 80 / 443 / 8888

Po nawigzaniu pofgczenia nastepuje proces autoryzacji:

e aplikacja Control Center uzyskuje autoryzacje serwera poprzez podanie: nazwy
domeny, a takze nazwy i hasta uzytkownika przypisanego do domeny;
e aplikacja Runtime uzyskuje autoryzacje serwera poprzez sprawdzenie cyfrowego

certyfikatu powigzanego z konkretng domeng.

Po autoryzacji potgczenia nawigzywana jest komunikacja z urzadzeniem zdalnym. Warto
zauwazy¢, ze odbywa sie ona bez udziatu serwera, ktéry w procesie komunikacji stanowi
jedynie narzedzie do autoryzacji. Komunikacja pomiedzy urzadzeniem lokalnym i zdalnym

odbywa sie na zasadzie bezposredniego, wirtualnego potaczenia End-To-End:

WIN 32/64
WIN CE

Ubiquity Firewall Internet Firewall Ubiquity
Control Center Runtime

nfrastructure

\ J

Wirtualne potaczenie End-To-End
bez uzycia serwera
W niektorych przypadkach moze sie jednak zdarzy¢, ze zabezpieczenia sieci firmowych nie
umozliwiajg nawigzywania potaczen End-To-End. W tym wypadku komunikacja realizowana
jest z wykorzystaniem tzw. serweréw przekazujgcych (Relay Servers), dziatajgcych w

chmurze, ktérych zadaniem jest wytgcznie przekazywanie pakietow danych pomiedzy
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urzadzeniami. Serwery nie otrzymujg natomiast zadnych informacji na temat zawartosci
przesytanych danych i s3 one catkowicie transparentne pod wzgledem funkcjonalnosci i

wydajnosci systemu:

amme ™

Ubiquity Firewall Internet Firewall Ublq.ulty
Control Center Runtime

I WIN 32/64
‘ WIN CE

Relay Servers

\_ #

Po prawidtowym nawigzaniu potgczenia mozna korzystaé ze wszystkich funkcji systemu

ASEM Ubiquity.

3. Rozpoczecie pracy w srodowisku ASEM Ubiquity

Prace rozpoczynamy od zainstalowania na urzadzeniu lokalnym i zdalnym aplikacji Ubiquity.
Na komputerze serwisowym (lokalnym) nalezy zainstalowac¢ pakiet Ubiquity Control Center,
natomiast na urzadzeniu zdalnym aplikacje Ubiquity Runtime. Jezeli naszym urzgadzeniem
zdalnym bedzie panel firmy ASEM, to ma on juz zainstalowany gotowy do uzycia pakiet

Ubiquity Runtime.

Aplikacja Ubiquity Runtime jest programem, ktéry po jednorazowym skonfigurowaniu moze
rozpoczynac dziatanie wraz ze startem systemu operacyjnego (praca w tle) i automatycznie

logowac sie do serwera Ubiquity.

3.1. Instalacja aplikacji Ubiquity

Aplikcje: Ubiquity Control Center i Ubiquity Runtime mozna pobrac ze strony producenta:

http://www.asem.it/en/products/industrial-automation/remote-

assistance/ubiquity/downloads/
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HMI Solutions
HMI Software

Control Solutions

Control Software
“Remote Assistance \ l l B IQI l I I '
Ubiquity
Setup Downloads advanced remote control
Support
Ubiquity Router RK
ity (e o y. Setup DownLoaps (LasT uppaTE June 23, 2014)
Fieldbus & Protocols Stable Release - Ubiguity 4 Version
Panel ARM based
Panel PCs Control Center 4.0.001
Box PCs Runtime Win32/64 4.0.004 NEW
Vesa PCs Runtime WindowsCE x86 4.0.001
Rack PCs Runtime WindowsCE ARM (ASEM HMI-30 only] 4.0.001
Monitors Router Software Update (see Control Center on-line help for update instructions) 4.0.001

Custom Solutions

Configurator Ubiguity Chanael og file
New ASEM Standards

Calalogs The product documentation is available from the Support area

Downloads

Po pobraniu aplikacji Ubiquity Control Center instalujemy jg na dysku twardym komputera

lokalnego.
3.2. Konfiguracja potgczen sieciowych

3.2.1 Konfiguracja potaczen dla urzadzenia wyposazonego w 2 porty Ethernet
Na ponizszym rysunku przedstawiono strukture potgczen sieciowych dla urzadzenia

wyposazonego w 2 porty Ethernet (np. ASEM HMI 30):

Control Center PC Router Remote PC with Ubiquity Runtime PLC
192.168.02 ! H b '
‘ 172.17.16.1 172.17.19.50T C? | 10.20.0.2
71020010
R —————————
10200180 v ¢ —uo
Ethernet interfaces @ wWAN @ LAN O Bridge Q@ Ubiquity Ethernet Adapter

W tym przypadku konfiguracja potgczen powinna by¢ realizowana w nastepujacy sposéb:

e port WAN powinien uzyskaé¢ adres IP zapewniajgcy dostep do sieci Internet (np.
poprzez serwer DHCP);

e port LAN uzywany jest do komunikacji z urzadzeniami w podsieci (np. 10.20.0.10);

W przypadku uruchomienia potgczenia VPN dla panelu, aplikacja Control Center przypisze
wirtualny adres IP komputerowi serwisowemu z zakresu adresow fizycznych urzadzen

wchodzacych w sktad podsieci (np. 10.20.0.180).
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Ustawienia kart sieciowych definiowane sg po nacisnieciu ikony Network and Dial-Up

Connections na ekranie Panelu Sterowan

ia:

File View

e [x]

F3 g I i ¢l
0 ¢ L &8 & 5 9P = 2 B G
o = ) - =
Certificates  Date/Time Dialing Display Freescale  Input Panel  Internet Keyboard Mouse Chwhier Password Power
display driver Options ¢ Digp
j % ﬁ ED %\! ; iConnections |
Regional Registry Serial Port Storage Stylus System Wolurne &
Settings Saver Configura..,  Manager Sounds
#95tart I[} Cantral Panel |Q§-,Netw0rk Connections | |_J.___',_l= e Je G 2:02 P @l =)

Pojawia sie okno dostepnych potgczen sieciowych:

|Eile Edit View Advanced | )(Ii”ﬁ
¢ 9

[ESLY

LANZ MBRIDGE1

|8Start ||[~} Cantral Panel || & metwark Connections

Po kliknieciu na

ikone LAN2 przechodzimy do konfiguracji

[ERERE - B =

ustawien potaczenia

internetowego. Klikniecie na ikone MBRIDGE1 pozwala na edycje parametrow potfaczenia z

urzadzeniami w podsieci.

[ Ble Edit view ﬁdvamed|>‘|lﬂ|ﬁ|ﬂ[ﬂ

si

Iake MNaw
Connechon

‘Microsoft Mac Bridge Adapter’ Settings

1P Ackdress |Har9 Sarvers |

£ 1P address can be
automaticaly ssigned to this

administrator for ah address,

provided

and then type it in the space

() ohitan an 1P addrass Wa DHCP

computer, If your metwork (&) Spedfy an 1P address:
does not automatically asagn "
T assntaek vy v, [P dddress: [t2z 168 10 13 |

Subnat Mask;
Defauit Gateway:

255.235.255. 0
192 168 100, 1

|ﬁ’5la‘t ||B-'cmm:i Paral || Network Conrnections

12
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Sabur Sp. z 0.0. ul. Putawska 303, 02-785 Warszawa, tel. 22 549 43 53, fax 22 549 43 50

V/A3U2

Systemy automatyki


mailto:sabur@sabur.com.pl
http://www.sabur.com.pl/

AASEM-

3.2.2 Konfiguracja potaczen dla urzagdzenia wyposazonego w 1 port Ethernet
Na ponizszym rysunku przedstawiono strukture potgczen sieciowych dla panelu ASEM HMI

wyposazonego w 1 port Ethernet (np. ASEM HMI 25):

Control Center PC Router Remote PC with Ubiquity Runtime PLC

192.168.0.2 - == —

172.17.16.1 ; ; 10.20.0.2
'T' 172.17.16.50; 10.20.0.10

Py 172.17.16.0 10.20.0.0
10200180 ¢ —uo

Ethernet interfaces @ WAN @ LAN O Bridge O Ubiquity Ethernet Adapter

o

Jeden port Ethernet w urzadzeniu musi by¢ wykorzystany do uzyskania potaczenia
z Internetem. Podczas uzytkowania systemu Ubiquity mozemy jednak chcie¢ uzyska¢ dostep
poprzez VPN takze do urzadzen znajdujacych sie w innych podsieciach. Na rysunku powyzej
przedstawiono strukture sieci z urzgdzeniem HMI wyposazonym w 1 port Ethernet, do
ktorego przypisano 2 adresy IP:
e pierwszy adres IP (172.17.16.50) jest kompatybilny z siecig umozliwiajgcq dostep do
Internetu;

e drugiadres IP (10.20.0.10) nalezy do zakresu adreséw urzgdzen w podsieci;

Po uzyskaniu potaczenia VPN pomiedzy urzadzeniem HMI a komputerem serwisowym,
aplikacja Control Center przypisze komputerowi zdalnemu adres IP z zakresu adresdow
fizycznych urzadzen wchodzacych w sktad podsieci (10.20.0.180). Umozliwia to potaczenie
nie tylko z panelem HMI (10.20.0.10), lecz takze z innymi komponentami wchodzgcymi w

sktad podsieci (np. sterownik PLC, 10.20.0.2).

Konfiguracja tego rodzaju potaczenia sieciowego umozliwia utworzenie mostka sieciowego

(Bridge) w aplikacji Ubiquity Runtime urzadzenia zdalnego (np. panelu HMI).

1. Otwieramy aplikacje Ubiquity Runtime na urzadzeniu zdalnym i klikamy na przycisk

VPN:
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UBIQUITY OO #®
Opors | e
The VPN adapter is not bridged. Select an ethemet 3

adapter to bridge and allow remote connection to its
subnet

& AN

Create bridge

W oknie dostepnych portéw znajduje sie tylko jedna pozycja (LAN). Zaznaczamy port i
klikamy na przycisk Create Bridge. Po utworzeniu mostka sieciowego aplikacja wyswietli

komunikat o koniecznosci zrestartowania urzadzenia.

2. Po zrestartowaniu urzadzenia w zaktadce VPN okna Ubiquity Runtime pojawi sie

informacja o utworzeniu mostka sieciowego:

UBIQUITY @O0 #®
oot |
The VPN adapter is cumently bridged with . c

Remove bridge |

Kolejnym krokiem bedzie konfiguracja potaczenia mostkowego.
Konfiguracja potaczenia dla systemu Windows CE:

System Windows CE nie obstuguje wielu konfiguracji adreséw IP, dlatego w oknie potgczen

sieciowych widoczne jest tylko jedno ustawienie:
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File Edit View Ad\ragl:ed| |E|E| = K? X
4]

"t MBRIDGE1

#ostart [Sner.. T EEAElE

Ograniczenie to zostato usuniete w aplikacji Ubiquity Runtime, ktdra pozwala na

zdefiniowanie wielu obstugiwanych adreséw IP.

1. Otwieramy aplikacje Ubiquity Runtime i przechodzimy do zaktadki VPN [Ps:

) uBIQUITY @0 H®

Flease, configure the bridge TCF/IP v4 settings. You
can configure multiple IPs,

IF Mask

I |
172,17.16,50 255,255.0.0

Default Gateway

jir217025 |

Primary DNS Secondary DNS

| || | =

2. Wypetniamy pole /P wpisujgc drugi adres IP, jaki ma uzyskaé urzgdzenie do dziatania
w podsieci. Wprowadzamy takze maske podsieci (Mask). Dodajemy wprowadzone
ustawienia poprzez klikniecie przycisku Add. W oknie mozemy takze zdefiniowad

adres bramy domyslnej oraz adresy DNS:
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) UBIQUITY Yo X-XE

Please, configure the bridge TCP/IP v4 settings. You
can configure multiple IPs.

IP Mask

1020010 | [55.255.255.0 |
172.17.16.50 255.255.0.0 :
10.20.0.10 255.255.255.0
Default Gateway

[172.17.0.254 |

Frimary DNS Secondary DNS

EEEE | [p2.4.4 |

3. Zatwierdzamy wprowadzone zmiany klikajgc na przycisk Apply. Aplikacja poprosi o

zrestartowanie urzadzenia. Mostek sieciowy zostat prawidtowo skonfigurowany.
Konfiguracja potgczenia dla systemoéw: Windows XP, Windows 7

1. Otwieramy okno potaczen sieciowych i przechodzimy do wfasciwosci potaczenia

Network Bridge:

\_) Back J l-”. 7 Search
Address | € Network Connections V| Go
Network Bridge

Mebwork Bridge (Network Bridoe)
&

Connected

A Local Area Connection

ha Connected, Bridged

C 3 Inktel 21140-Based PCI Fask EL..,
= virtual Interface

i Mebwork cable unpluaged
i 15 TAP-Win32 Adapter Y9
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2. W oknie wiasciwosci klikamy na przycisk Advanced:

"% Metwork Connections

Fle  Edit

Q=+ - @ lj? j-) Searth

Wiess  Faworites  Tools

fidwar

# Genaral Advan:ed_

Address |§, Metwork Comnecticns
Network Bridge

Metwark Bridgz (Neswork Bridog)
&

'& onrecked

Local Area Connection
: Canrected, Biidgod
(il Intel 21 1401-8asad PCTFast £F..

. Wrbaal Irkerface
Tzbwork cable Lnpluoged
T, TAP-na2 Adapter 40

v|Go

-4 Metwork Bridge (Network Bridge) 6 Properiies |E|X\

Internet Protocol (TCPJIP) Properties

Genzial

DIGITAL AUTOMATION TECHNOLOGIES

Yeus can gel [P seting: assigned automaticaly if your metwork: 2 pports
thiz capatilily. Otherwise, you need L ask, poul network sdministialor far
the appmpriste IP seftings.

(0 Obtzin zn P address sitomatizalp
(= Use tha followirg IP addiess:

4 IP addr=es: 17217 .16 . &
Subnet mazk: ZHe e 00
Diafault gateway 172 17 . 0 254

Obtain OMS sarver address autamaticaly
(%) Use the fallowing DMNS server addresses:
Pielered DNS s=rver: 17217 . 0 254

Akernaie DNS szrver:

|

3. W nowym oknie klikamy na przycisk Add, a nastepnie podajemy adres IP z zakresu

adreséw zdalnej podsieci:

*+, Network Connections

File Edit View Favorites Tools Advar * #

Qo - © - 3| D5
#fddress |¢, Network Connections
Network Bridge

Metwork Bridge (Metwork Bridge)
6
Connected

Local Area Connection
Connected, Bridged
ﬂ Intel 21140-Based PCI Fast Et...

virtual Interface
Metwork cable unplugged

[ E TAP-Win32Z Adapter Y9

v|Gu

General Advanced|

-4~ Network Bridge {Network Bridge) 6 Properties |? |§

lnl— et Memdmcnce | ITETVIINN MY e i

Advanced TCP/IP Settings

IP Setlings | DNS | WINS | Options |

IP addresses
IP address Subret mask
17217.16.50 25525500

TCP/IP Address

[ I e W r——— T |

|P address: I 0 .20 . 0 .10 ‘
Subnet mask: | 255,265,255, 1 |
] Add Cancel
[¥] Automatic metric

nterface metnc

L]

ok |[ Cancel |
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Po zainstalowaniu aplikacji Ubiquity Control Center na komputerze zdalnym, w oknie

ustawien kart sieciowych pojawia sie nowy komponent o nazwie Ubiquity VPN:

[ESTIER™>X)

@\“;,lv| E‘ » Panel sterowania » Siecilnternet » Polaczenia sieciowe » - | 3 | | Przeszukaj: Polgczenia sieciows 0O |
Organizuj * = - 1 @
- Potaczenie lokalne - Potaczenie sieci bezprzewodowej - Ubiquity VPN
L.\,F!f SABUR.local L..og Brak potaczenia L.\,F!f Sie¢ niezidentyfikowana
@7 Atheros L1 Gigabit Ethernet 10/10... 3¢ Al Intel(R) Wireless WiFi Link 4965AGN W2 Ubiquity Ethernet Adapter

Potgczenie Ubiquity VPN umozliwia komputerowi zdalnemu komunikacje z urzadzeniami

znajdujgcymi sie w zdalnej podsieci (np. ze sterownikami PLC podtgczonymi do zdalnego

panelu ASEM HMI). Po kliknieciu ikony potaczenia mozemy przeglagdac jego konfiguracje:

-~

B 3%

=

@-U-v| E* » Panel sterowania » Siecilnternet » Polaczenia sieciowe »

=

= |¢f | | Przeszuka)

Organizuj = Wylacz to urzadzenie sieciowe
Potaczenie lokalne

!'..,r"« SABURlocal
@7 Atheros L1 Gigabit Ethernet 10/10...

X
X

Diagnozuj to potaczenie

il

Polaczenie sieci bezprzewodowej
Brak potaczenia
Intel(R) Wireless WiFi Link 4965AGN

Zmien nazwe tego polaczenia »

Polgczenia sieciowe P l
=~ O @

Ubiquity VPN

Sie€ niezidentyfikowana

s
e Ubiquity Ethernet Adapter

owey

)

B6SAGH

<

sabur@sabur.com.pl www.sabur.com.pl

Stan: Ubiquity VPN = 1 \
E] n: Ubiquity Szezegoly pofaczenia sieciowego ﬁ
Ogdine A
Szczeqdly polaczenia sieciowego:
Polaczenie Wiasciwosd Wartogé
Potgczenia IPv4: Brak dostepu do sied Sufiks DNS konkretneg...
Potaczenia IPve: Brak dostepu do sied Opis Ubigquity Ethemet Adapter
Stan nognika: Wigczone Adres fizyczry OU-FF-IE-5E-EL-2
Czas trwania: 01:42:51 z—ICPlvgiiczone :'h;g e (]
res [Py .168.10.
Szybkosc: 10,0 Mb,
ZybKose Ombfs Maska podsieci IPv4 | 2552552550 |
Brama domyslna |Pv4
Serwer DNS IPvd
Serwer WINS IPvd
JRT— System MetBIOS przez T... Tak
tywnost Adres |PvE polaczenial... feB0:8975:cfcc.d142:edda™17
o _i o Brama domyslna IPvE
Wystano %": Odebrano Serwery DNS IPvE fecO.0:0f:1%1
L= —
e fec0:0:0fff::2%1
Pakiaty: 139 | 0 - fec:0:04F:3%1
S— -
['@wlas'ciwos'd ] [ @Wwaa ] [ Diagnozuj ]
Zamlerij
g S A .
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3.3. Zaktadanie domeny

Po zainstalowaniu Ubiquity Control Center mozemy zatozy¢ pierwszag domene. Utworzona
domena stanowi konto na serwerze Ubiquity, w ktérym przechowywane sg informacje na
temat urzadzen zdalnych, z ktérymi mozemy nawigzaé potgczenie. Aby utworzyé nowa
domene, na ekranie powitalnym aplikacji klikamy na Create a New Domain. Po utworzeniu

domeny w odpowiednie pola wprowadzamy jej nazwe, a takze nazwe i hasto uzytkownika:

I sign in

Domain SABUR

SIGNIN | SETTINGS | HELP -

User name admin
Password ) Lpgowgnle do

istniejacej domeny,
Status Disconnected

Connect

[ Create a new domain ] Tiwerzenienowej
demeny;

W nowym oknie wprowadzamy dane firmy, dla ktérej tworzona jest domena. Nalezy zwrdcic¢
szczegbdlng uwage na prawidtowe wprowadzenie adresu e-mail, poniewaz po zakonczeniu

tworzenia domeny zostanie na niego wystana wiadomos$¢ aktywujgca konto:

SIGNIN | SETTINGS | HELP ax
€
I domain

Domain name
Company name
Address

City
State/Province
P

Country

Admin contact

Support phone

Support e-mail

This e-mail will be used to obtain automated emails from the system

Serial Number

License Type No license Register

Create domain

Po kliknieciu przycisku Create Domain, domena zostaje utworzona. Korzystanie z domeny
jest mozliwe dopiero po uzyskaniu hasta dostepu dla domyslnego uzytkownika z prawami

administratora (admin), ktore wysytane jest na e-mail podany w formularzu rejestracji.
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I’ |
Ubsquity Contred Center W

|ﬂ| Your new domain has been created,

A news administrator user narme ‘admin’ has been autornatically created,
The password for logging in has been e-railed to the address you
specified.

K I

Po otrzymaniu hasta logujemy sie do domeny, podajac otrzymane hasto. Zostajemy

przekierowani na strone gtéwng domeny:

SGNIN | SETTINGS | Hete _ox
domain
MANAGE  ACCOUNT
Dadddeviee ' 8 'S kB (<] search »p
Il @ sABUR
©) Permssons
~) Firewall
# Policy User/Group Action

Default action Allow -

Nowo zarejestrowana domena pracuje przez prébny okres 30 dni. Po tym czasie konieczne

jest jej aktywowanie poprzez wprowadzenie kodu licencyjnego:

Warning: The domain is not activated! It won't let you connect to remote devices after
£23 30 days since domain creation.

Inzert the license serial number |

Activate ]

Po zalogowaniu do domeny przechodzimy do karty Devices, w ktérej widoczne sg wszystkie
urzadzenia zdalne, z ktdrymi mozemy nawigza¢ potaczenie. Z uwagi na to, ze nie

zdefiniowali$my jeszcze zadnego urzadzenia, lista bedzie pusta:
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®
devices

Name

SIGNIN | SETTINGS | HELP

= T

Status  Path Reachable Private IPs

Unreachable Private IPs

—Ox

el

3.4. Dodawanie nowego urzadzenia do domeny

W celu dodania nowego urzadzenia do utworzonej domeny Ubiquity przechodzimy do karty

Domain i klikamy na przycisk Add Device:

©
I domain

MANAGE  ACCOUNT

Pojawia sie okno z polami, w ktore nalezy wpisa¢ dane dostepu do

SIGNIN | SETTINGS | HELP

D add device | ¥ S HE B @
Pl 5 saeur

~ Permissions

. Firewall

4 Policy User/Group

Add

Default action  Allow

unikalny ID urzadzenia oraz hasto dostepu:

ADD DEVICE

Connect the remote Runtime to the server and insert the ID and
password that is displayed on Runtime,

Action

“«

urzgdzenia zdalnego:

D
|
Password
cancel
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Parametry s3 mozliwe do uzyskania z poziomu aplikacji Ubiquity Runtime na urzadzeniu

zdalnym:

UBIQUITY
Network Connection

Conrected to the Ubiquity Network

Anonymous device identification

1} 114480721

Paseword G444 |k0 na
Ubiquity
Runtime

(@)t = xamam

Wopisujemy parametry urzadzenia zdalnego w odpowiednie pola i klikamy przycisk OK. Jezeli
wprowadzono poprawne dane, pojawia sie komunikat o przypisaniu urzadzenia do serwera

Ubiquity:

i ™
Ubiguity Contral Center u

P 5

The device is now part of the 'Sabur_DT_test' domain.

k. Y

Urzadzenie pojawia sie na liscie sprzetdw przypisanych do domeny. Aby nada¢ nazwe
dodanemu urzadzeniu, klikamy prawym przyciskiem myszy na jego ikone i wybieramy

Rename:
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SIGNIN | SETTINGS | HELP -0Ox
©
domain

MANAGE ACCOUNT

Padddevice 10 8 S &2 22 =\ @ @ Search L

‘ SABUR v Device access
4 BIURO

v Permissions

Rename # Firewall
Remove

Refresh

# Policy User/Group Act

Locate in grid view

Add

Wprowadzamy nazwe urzadzenia. Zatwierdzamy zmiany, klikajac przycisk OK. Urzadzenie

zostato poprawnie przypisane do domeny:

RENAME

MName

[ ASEM HIMI 25 - obiekt 1

ok cancel

3.5. Zarzadzanie uzytkownikami

Aplikacja Ubiquity Control Center pozwala na zaawansowane zarzgdzanie dostepem do
urzagdzen zdalnych przypisanych do domeny. Kontrola dostepu odbywa sie poprzez
definiowanie uzytkownikdw i przypisywanie im okreslonych praw. W celu zarzadzania

kontami uzytkownikow korzystamy z paska narzedzi w zaktadce Domain:
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SIGNIN | SETTINGS | HELP _Ox
G Newajgrupa
domain uZytkownikow,
MANAGE  ACCOUNT
] Add device T m e @ 6 ear o
4 W SABUR Nowy, 2 BACnet
BIURO uzytkownik beers
Honeywell

&% GOSCE Grupy,

2% TECHNICZMY uzytkownikow,

& admin

o BM

& Gosc Wzytkownicy,

& Honeywell

‘3 Add user :x Remove user

Program umozliwia dodawanie nowych uzytkownikéw i modyfikowanie ich parametréw.
Mozemy m.in. zmienié¢ hasto istniejgcego uzytkownika lub zdefiniowa¢ czasowy dostep do

zasobéw domeny:

SIGNIN | SETTINGS | HELP _Ox
®
domain
MANAGE ACCOUNT
adddeviee T &% S &2 B2 w1 @ @ ear: y=]
4 SABUR & admin
BIURO Set new password
&% BAChet
2% GOSCE Zmianaustawien
Confirm password
&% TECHNICZNY hasta ’

.
-
& Gosc
.
-

=T Expiration Date
Honeywell UAS,t,a_Wleﬂ[e
czasowego,dostepu Wybierz date
do domeny,
Change
F-"'Z‘)/.Fﬂ?ﬁﬂlﬁ Member of
uzytkownikaido TECHNICZNY
gnupy,

3.6. Grupowanie zasobow. Przypisywanie praw dostepu

Kazdemu uzytkownikowi lub grupie uzytkownikéw mozemy przypisa¢ okreslone prawa

dostepu do urzadzen zdalnych. W tym celu zaleca sie grupowanie dodanych do domeny
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urzadzen w folderach. Dla kazdego folderu mozemy bowiem okresli¢, ktorzy uzytkownicy lub

grupy uzytkownikdw mogg mie¢ do niego dostep. W tym celu klikamy na nazwe domeny w

karcie Devices i wybieramy opcje Create folder. Zostaje utworzony nowy folder, dla ktérego

przypisujemy prawa dostepu:

®©
domain
MANAGE ACCOUNT
t;—,'ndd device T 2 S
4 SABUR
-

2% BACnet

&% GOSCIE

&% TECHMICZMY
admin
B

Gosc

Ge Co Lo e

Honeywell

Rrawaidla,grupy,
- e
uzytkownikow,

~ | Permissions

Users and groups

SIGNIN | SETTINGS | HELP

TECHNICZNY

& Gosc
& Honeywell
& admin (inherited)

Add Remove
Permissions allow  Deny
Administration
Network security
Device installer
Device access v -

Po przypisaniu praw dostepu do folderu, mozemy umiesci¢ w nim zdefiniowane dla domeny

urzagdzenia. W tym celu klikamy lewym przyciskiem myszy na wybrane urzadzenie

i przeciggamy je do folderu:

SIGNIN | SETTINGS | HELP -0 x
©
domain
MANAGE  ACCOUNT
adddevice 0 50 'S & 2wy § Search L
a SABUR -
Naoro | .
S HMIES U,FLqQ;e_nl_a
o przypisane do;
Fo HMB0 folderu
= Router Add Remove
0
&% BACnet Permissions Allow  Deny
&% GOSCIE A -
Administration
&5 TECHNICZNY Network security
& admin Device installer
& B Device access v -
& Gosc View the t?esk‘top v
. Interact with the desktop v
& Honeywell Metwork access (VPM) v
Serial passthrough v -
~ Firewall
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4. Funkcje systemu Ubiquity

Po dodaniu urzadzenia do domeny Ubiquity mamy mozliwo$é uzyskania do niego zdalnego
dostepu. Jezeli mozliwe jest nawigzanie potaczenia, urzadzenie bedzie podswietlone w

kolorze niebieskim:

SIGNIN | SETTINGS | HELP _Ox
devi Runkeje;
2VvICes d_G[S‘tQp,U \
Urzadzenie

d_o‘s_tg[gr]e L 1" ven | search i
Name / Status  Path Reachable Private IPs Unreachable Private IPs
HMI25 - Online__BIURO) 192.168.0.209
HMIS0 Offline EIURO 169.254.1556.140 192.168.0.73

Online  BILRO 192.168.10.1 192.168.3.103
192.168.11.1

Urzadzenie

4

W licie urzadzen widoczne sg szczegétowe informacje na temat zdalnego urzadzenia np.
adres IP, nazwa, status urzadzenia. Dostepne sg takze 2 przyciski (oznaczone na rysunku
powyzej), ktére umozliwiajg bezposrednie przejscie do funkcji zdalnego pulpitu (Device

Access) lub nawigzania potgczenia poprzez VPN.

4.1. Funkcje zdalnego dostepu do urzadzenia

Zdalny Pulpit:

Klikniecie ikony Device Access powoduje uruchomienie funkcji zdalnego pulpitu:

=-0Ox
®
desktop
C7 Fit to Window  [=] Screenshot Lock Input ctrl-alt-Del &% Toogle Chat | Hi color lossless  +
File View K? X
= ~
T 0O 2 b & @ °
- [ -
ASEM Certificates  DatefTime Dialing Display Freescale
Syste... display driver
- “y -
P = T @ 8
Input Panel  Internet Kevyboard Mouse  Metwork andi  Cwrer
Options Dial-up
@ qh § % Connections. @
Password Power Regional Registry Serial Port Storage
Settings Saver Configura...  Manager
s | o [N 4
#ostart |[ 2 coner... [EXE N EEEE] ]
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Warto zauwazy¢, ze wszystkie dziatania operatora na komputerze z aplikacjg Control Center
sg na biezgco widoczne dla osoby pracujgcej na panelu HMI. Dziata to takze w drugg strone —
operator pracujagcy na komputerze serwisowym widzi na ekranie wszystkie dziatania

wykonywane przez osobe pracujgca na panelu HMI.

Czat:

Z funkcjg zdalnego pulpitu bezposrednio powigzana jest mozliwos¢ prowadzenia rozmow
poprzez interfejs tekstowy. Aby rozpoczg¢ rozmowe z gérnego menu wybieramy ikone Czat,

ktéra umozliwia nam wpisywanie tekstu po prawej stronie okna aplikacji:

- Ox
desktop
Fit to Window =} Screenshot Lock Input Ctrl-alt-Del 2% Toogle Chat | Hi color lossless - Chat x
ChatFormCE E]E] admin: Hello
Remata Uszer: Hello ~ HMI?S: hi
hi admin: Test operatora

Kistoria rozmowy;- zdalnego

v
Device: hi <« operatorlokalny, HMI25: Test HMI
Remote User: Test operatora zdalhego
Device: Test HMI

Historia,rozmowy;-
CaPla|s(d|ffab]ifk|lI]/["

ﬁ]_zlﬁl‘_clﬁllﬁl‘ﬁl]r_n[]_}]__]ﬁlpl—‘ operaton zdalny,

culaal" JAJ Llt]<]>

w I e

[ystar B Contr. [enatra.. R Y- FETNElE] Wpisywanie,tresci
wiadomoscil-

operatorizdalny,

Whisywaniejtresci
wiadomosecil-
operatorlokalny;

Transfer plikow:

Za pomocg aplikacji Ubiquity Control Center mozemy w prosty sposdb dokonaé transferu
plikbw do i z urzadzenia zdalnego. Warto zauwazyé, ze nie potrzebujemy do tego celu
zadnego dodatkowego programu, ani pofgczenia FTP. Aby wejs¢ w funkcje przesytania

plikéw klikamy na karte Explorer znajdujgcg sie w géornym pasku narzedzi:
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—Ox
(..
explorer
Local File System Remote File System
- \ -
® @ W o= Send = « ® @ W o=
Name Size Date modified T Name Size Date modified  *
Dy 0001-01-01 0000 F| Application Data 2014-01-14 14:51:1
an 0001-01-01 0000 F| MMCMemory 1998-01-01 13:00:C
EHY 0001-01-01 00:00:C F| Iy Documents 2014-01-14 1551
BM 0001-01-01 00:00:C  F| Iy Recent Documents 2014-01-14 15:51:C
Desktop 0001-01-01 00:00:C  F| MNAMDFlash 1995-01-01 13:00:C
Documents 0001-01-01 00:00:C | Network 1998-01-01 13:00:C
Program Files 2014-01-14 15:51:C
Recycled 2014-01-14 14:51:1
Temp 2014-01-14 15:51:C
Windows 2014-01-14 15510 »
1 » “ +

Wybieramy plik, ktéry chcemy przestaé (np. z komputera zdalnego) i klikamy przycisk Send.

Plik zostaje umieszczony we wskazanej lokalizacji na urzagdzeniu zdalnym:

-Ox
explorer
Local File System Remote File System
Ch\Users\BW\Desktop\ASEM PREMIUN HMDimg2 v \Windows\Desktop -
& @ W@ = Send =» €« ® B @ =
Name Size Date modified - Name Size Date modified Tl
. 0001-01-01 00:00:C 0001-01-01 00:00:L H
D 2014-01-13_10h15_38.png 35KE 2014-01-13 10:16:£ D 2014-01-13_14h57_23.png 6 KB 2014-01-14 15:03:F ¢
0 2014-01-13_10h17_45.png 18 KB 2014-01-13 10:17:F O desktop.ini 1 KB 2010-10-26 14:10:5 |
0 2014-01-13_10h19_33.png 21 KB 2014-01-13 10:20:2 [ Excel viewer.Ink 1 KB 2014-01-14 15:51:0 §
D 2014-01-13_10h22_16.png 17 KB 2014-01-13 10:22:% D Internet Explorer.Ink 1 KE 2014-01-14 15:51:C %
[ _2014-01-13 14h55 22.0ng 27 KR 2014-01-13 14:56:] [ JETCET PDF.Ink 1KE 2014-01-14 15:511 §
[ ] 2014-01-13_14h57_23.png 2014-01-13 14:57:4 ] [ Microsoft wordPad.Ink 1 KB 2014-01-14 15:51:C g
] 2014-01-13_15h03_46.png 25 KB 2014-01-13 15:04:2 0O My Documents.Ink 1 KB 2014-01-14 15:51:C §
0 2014-01-13_15h07_12.png 62 KB 2014-01-135 15:09:2 0O playwnd.Ink 1 KB 2014-01-14 15:51:C
D 2014-01-13_15h11 46.png 68 KB 2014-01-13 15:14:1 D Remote Desktop Connectior 1 KE 2014-01-14 15:51:C %
0 2014-01-13_15h22_21.png 49 KB 2014-01-13 15:23:1 » [ word viewer.Ink 1 KB 2014-01-14 15:51:0
] 3 ] 3
Transferring "\NANDFlash'\2014-01-13_10h17_45.png"...
Cannaot overwrite "\WAMNDFlash\2014-01-13_10h17_45.png"
Cone.
Transferring "Windows\Desktop\2014-01-13_14h57_23.png"...
Done.
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Wybodr karty Processes pozwala na kontrolowanie zadan wykonywanych przez panel HMI.

Operator zdalny moze zakoriczyé wykonywanie danego zadania poprzez klikniecie na

przycisk Kill. Wybranie opcji Reboot powoduje ponowne uruchomienie urzadzenia zdalnego:

- Ox
processes
@ Reboot [g Kil
Process Name Process ID CPU Usage (%) Memory Usage I
CEUploadServer.exe 110231562 0 52 KB
control.exe 119144602 0 44 KB
explorer.exe 93913110 0 56 KB
Gwellser.exe 97124362 0 8 KB
MICEXE 4194306 0 3 569 KB
servicesd.exe 86507570 0 216 KB
UbiquityRuntimeCE.exe 130088974 0 1563 KB
udevice.exe 13762578 0 12 KB
udevice.exe 30867506 0 395 KB
Listajprocesow,
wykenywanychiprzez
urzadzeniejzdalne .

Pozostate funkcje:

Oprécz funkcji wymienionych w rozdziatach 4.1-4.4 uzytkownik Ubiquity Control Center

uzyskuje mozliwos¢ dostepu do szczegétowych informacji na temat urzadzenia. Jest to

mozliwe po kliknieciu na zaktadke Information:

] - 0Ox
©
Device name HMI25
Computer name HMI30
Operating System unknown
7.0.2806
32bit
Public IP 94.75.84.226
Private LAN IP
Private Bridged IP
Private WAN IP 192.168.0.209]255.255.255.0
Display 480x272 16 bit
CPU MX53
CPU usage 0%
Available physical memory 220 MB
Total physical memaory 383 MB
Available disk space 54 MB
Total disk space 54 MB
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Ciekawa funkcja jest takze mozliwos¢ szybkiego wykonywania zrzutéw ekranowych z pulpitu
urzadzenia zdalnego. W tym celu, bedac w widoku pulpitu zdalnego nalezy wybraé opcje

Screenshot z gérnego paska narzedzi:

©
desktop
Fit to Window | [} Screenshot Lock Input Ctri-alt-Del 2% Toogle Chat | Hi color lossless -

=

LU

vice: JETCET POF

XN ESTETNE]

Z poziomu okna zdalnego pulpitu mamy takze dostep do funkcji:

e Fit to Window — dopasowanie rozmiaru widoku pulpitu zdalnego do okna aplikacji;
e Lock / Unlock Input — zablokowanie / odblokowanie klawiatury badz myszy
podtgczonej do urzadzenia zdalnego (jezeli takie urzadzenia zostaty podtgczone);

e Ctr+Alt+Del — wywotywanie komendy Ctrl+Alt+Del na urzadzeniu zdalnym.

4.2, Statystykiiaudyt

Funkcjonalno$¢ audytu Domeny Ubiquity pozwala na monitorowanie historii dziatan
uzytkownikéw obejmujacej miedzy innymi: potgczenia z urzgdzeniami, logowanie, zmiany
ustawien konta itp. Przejscie do okna audytu jest mozliwe z poziomu gérnego menu, po

zalogowaniu sie do Domeny:
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Filter by user Filter by device

Filter by date

2015-05-14
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to 2015-05-14

W ramach okna Audit mozemy przetgczac sie pomiedzy dwiema zaktadkami:

Connections — okno wyswietlajgce informacje o potaczeniach uzytkownikéw z

poszczegdlnymi urzadzeniami przypisanymi do Domeny;

Administration — okno wyswietlajgce informacje o zmianach (np. dodanie nowego

uzytkownika) i wydarzeniach (np. zalogowanie uzytkownika do Domeny), ktore

zostaty zarejestrowane w Domenie;

Zaktadka Connections zawiera dodatkowe menu pozwalajgce na filtrowanie wynikéw w

zaleznosci  od: uzytkownika, urzadzenia oraz

daty wydarzen.

Po wprowadzeniu

interesujgcego nas filtru klikamy na przycisk Query — rezultaty pojawiajg sie na liscie:

€

domain audit

CONNECTIONS  ADMIMISTRATION

Filter by user Filter by device Filter by date

admin 2015-04-01 f@ +to 2015-05-14 @
User name Remote device C ion time Di ion time
admin HMI30_SABUR_OFFICE 2015-05-07 14:43.04  2015-05-07 14:44:23
admin 2015-05-0509:15:51  2015-05-05 09:18:.08
admin 2015-05-07 10:30:41  2015-05-07 11:04:54
admin 2015-05-07 10:10:45 2015-05-07 10:13:
admin 2015-05-05 10:52:24  2015-05-05 11
admin 2015-05-07 13:16: 2015-05-07 13
admin 2015-05-05 0 48 2015-05-05 09
admin 2015-05-04 12:27:54 2015-05-04 12:30:04
admin 2015-05-04 12:26:21  2015-05-04 12:27:21
admin 2015-05-04 11:18:23  2015-05-04 11:19:11
admin 2015-05-0509:11;19  2015-05-05 09:13:44
admin 2015-05-07 14:45:40  2015-05-07 14:51:44
admin HMWIZ0_SABUR_CFFICE 2015-05-07 1453118 2015-05-07 15:43.03
admin HMIZ0_SABUR_OFFICE 2015-05-06 10:47;55  2015-05-06 10:48:10

W oknie widoczne sg nastepujgce informacje:

31

User name — nazwa uzytkownika, ktéry nawigzat potgczenie;

Span
0holm
ohozm
0h34m
ohozm
0hiZm
0Oh14m
0holm
ohozm
0hOolm
0hoom
ohozm
0hoém
0h4gm
0hoom

Comment

(i}
(i}

oSS

E o

Remote device — urzadzenie zdalne, z ktéorym nawigzano potaczenie;

Connection time — data i godzina rozpoczecia potaczenia;

Disconnection time — data i godzina zakonczenia potgczenia;

Span — czas trwania pofaczenia;

Comment — komentarz uzytkownika dotyczacy zakornczonej ses;ji.
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W kolumnie Comment mogg by¢ widoczne ikony ﬂ, co oznacza, ze uzytkownik po

zakonczeniu potgczenia uzupetnit informacje dotyczaca dziatan prowadzonych podczas sesji:

User name Remote device v Connection time Disconnection time Span Comment
admin HWIZ0_SABUR_OFFICE 2015-05-07 14:43:04  2015-05-07 14:44:23 0holm 0
admin HIMVIZ0_SABUR_OFFIS ho2m (i)
acin o ssavr o] DEVICE CONNECTION COMMENT — foos

admin HWIZ0_SABUR_OFFI o h 14 0

- = Wykonano aktualizagje. - -

admin HMIZ0_SABUR_OFFII m (]
admin HWIS0_SABUR_OFFI _h 02m

admin HMI30_SABUR_OFFI / holm

admin HWI30_SABUR_OFFI _h 00 m

admin HMI30_SABUR_OFFI ho2m (i ]
admin HWI30_SABUR_OFFI _h 06 m

admin HMBO_SABUR_OFFI_ M _h 49 m

admin HIMIZ0_SABUR_OFFI! _h 00 m

admin HIMIS0_SABUR_OFFI! close _h 00 m

admin HMIS0_SABUR_OFFIL _h 0lm

admin HWIZ0_SABUR_OFFI h 00 m

Opcja koniecznosci pozostawiania komentarzy po zakonczeniu kazdej sesji zdalnej moze by¢

aktywowana w zaktadce Options menu Domain (opcja domysinie nieaktywna):

domain X

MAMAGE

Device connection comment

Save

W oknie zaktadki Administration znajduje sie menu, ktére pozwala na filtrowanie elementéw

wyswietlanych na liscie, np. w zaleznosci od uzytkownika, typu zdarzenia lub daty jego

wystgpienia. Po kliknieciu przycisku Query na liscie pojawiajg sie rezultaty:
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Filter by author Filter by operation Filter by target Filter by result Filter by date

admin All - All - All - 2015-04-01 to 2015-05-14 D Query H save
Author name Qperation Target type  Target name Result Timestamp Description

admin Edit domain options Domain SABUR Success 2015-05-14 11:27 +02:00 Edit options of domain "SABUR", connection comment: "False”. -
admin Control Center login User admin Success 2015-05-14 11:04 +02:00 Control Center login of user "admin”,

admin Edit device notes Device HMI25_7"_BASIC Success 2015-05-13 15:58 +02:00 Edit notes of device "HMI25_7"_BA

admin Caontrol Center login User adrmin Success 2015-05-13 15:58 +02:00 Contral Center login of user "admin”.

admin Edit permission Folder <Root> Success 2015-05-13 13:28 +02:00 Edit permission of user/group name "TK" for folder "<Root>": add "d¢
admin Edit permission Folder <Root> Success 2015-05-13 13:28 +02:00 Edit permission of user/group name "TK" for folder "<Root=": add "d¢
admin Edit permission Folder <Root> Success 2015-05-13 13:28 +02:00 Edit permission of user/group name "TK" for folder "<Root>": add "ne
admin Edit permission Folder <Root> Success 2015-05-13 13:28 +02:00 Edlit permission of user/group name "TK" for folder "<Root>" add "ac
admin Create permission Folder <Root> Success 2015-05-13 13:28 +02:00 Create permission for user/group name "TK" in folder "<Root>"
admin Create user User TK Success 2015-05-13 13:28 +02:00 Create user "TK" in folder "<Root>",

admin Control Center login User admin Success 2015-05-13 13:27 +02:00 Contral Center login of user "admin”,

admin Control Center login User admin Success 2015-05-13 13:27 +02:00 Control Center login of user "admin”.

admin Edit device notes Device HMIZ0_SABUR_OFFICE  Success 2015-05-13 12:37 +02:00 Edit notes of device "HMI30_SABUR_OFFICE".

admin Control Center login User admin Success 2015-05-13 12:30 +02:00 Control Center login of user "admin”.

admin Caontrol Center login User adrmin Success 2015-05-13 11:22 +02:00 Contral Center login of user "admin”.

admin Control Center login User admin Success 2015-05-13 10:59 +02:00 Control Center login of user "admin”,

admin Control Center login User admin Success 2015-05-11 13:52 +02:00 Control Center login of user "admin”.

admin Edit permission Folder ENVIROTECH Success 2015-05-11 13:50 +02:00 Edit permission of user/group name "envirotech” for folder "ENVIROTE
admin Control Center login User admin Success 2015-05-11 13:50 +02:00 Control Center login of user "admin”,

admin Edit permission Folder ENVIROTECH Success 2015-05-11 13:49 +02:00 Edit permission of user/group name "envirotech” for folder "ENVIROTE
admin Control Center login User admin Success 2015-05-11 13:49 +02:00 Control Center login of user "admin”, -
4 »

e Author name — nazwa uzytkownika wykonujgcego dang operacje;

e Operation — nazwa operacji (np. zmiana poziomu dostepu, zalogowanie sie itp.);

e Target type — obiekt, z ktéorym zwigzana jest operacja (urzadzenie, folder,
uzytkownik, itp.);

e Target name — nazwa obiektu, z ktdrym zwigzana jest operacja (np. nazwa
uzytkownika);

e Result —rezultat operacji (sukces — porazka);

e Timestamp — czas wykonania operacji;

e Description — dodatkowy opis.

Obie listy (z zaktadki Connections i Administration) mogga by¢ wyeksportowane do pliku csv i

zapisane na dysku twardym komputera po kliknieciu na przycisk Save:

;D Query C E Save
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A B C D E F G H I J K
1 |Authorname Targettypecode Targettype Targetname Operationcode Operation Timestamp Description
2
3 |admin 6 User admin 1 Control Center login  2015-04-08 12:39:38 02:00:00  Control Center login of user "admin”.
4 |admin 6 User admin 1 Control Center login  2015-04-08 13:07:28 02:00:00  Control Center login of user "admin".
5 |admin 6 User admin 1 Control Center login  2015-04-08 13:27:40 02:00:00  Control Center login of user "admin”.
& |admin 6 User admin 1 Control Center login  2015-04-08 16:00:03 02:00:00  Control Center login of user "admin".
7 |admin 6 User admin 1 Control Center login  2015-04-08 16:00:07 02:00:00  Control Center login of user "admin”.
& |admin 6 User admin 1 Control Center login  2015-04-08 16:00:17 02:00:00  Control Center login of user "admin".
9 ladmin 6 User admin 1 Control Center login  2015-04-08 16:00:34 02:00:00  Control Center login of user "admin”.
10 |admin 6 User admin 1 Control Center login  2015-04-08 16:01:50 02:00:00  Control Center login of user "admin".
11 |admin 6 User admin 1 Control Center login  2015-04-08 18:23:23 02:00:00  Control Center login of user "admin".
12 ladmin 6 User admin 1 Contral Center login  2015-04-08 18:45:20 02:00:00  Control Center login of user "admin".
13 [admin 6 User admin 1 Control Center login  2015-04-08 18:47:28 02:00:00  Control Center login of user "admin”.
14 ladmin 6 User admin 1 Control Center login  2015-04-08 22:42:57 02:00:00  Control Center login of user "admin".
15 |admin 6 User admin 1 Control Center login  2015-04-09 08:36:37 02:00:00  Control Center login of user "admin”.
16 |admin 6 User admin 1 Control Center login  2015-04-09 08:36:44 02:00:00  Control Center login of user "admin".
17 |admin 6 User admin 1 Control Center login  2015-04-09 11:08:16 02:00:00  Control Center login of user "admin”.
18 |admin 6 User admin 1 Control Center login  2015-04-09 11:46:44 02:00:00  Control Center login of user "admin".
19 |admin 6 User admin 1 Control Center login  2015-04-09 13:25:21 02:00:00  Control Center login of user "admin”.
20 |admin 6 User admin 1 Control Center login  2015-04-09 13:36:17 02:00:00  Control Center login of user "admin”.
21 |admin 6 User admin 1 Control Center login  2015-04-10 10:30:40 02:00:00  Control Center login of user "admin".
22 \admin 6 User admin 1 Control Center login  2015-04-13 13:24:20 02:00:00  Control Center login of user "admin”.
23 |admin 6 User aj 7 Create user 2015-04-14 14:01:10 02:00:00  Create user "aj" in folder "BIURO".

B D PN o o A i AN A A AT A ARAANLAR ke smimn fmmEm o Emrn s mm Lo i mmm s

20150514113139_SABUR_Administra

4.3. Subdomeny Ubiquity

Funkcja subdomeny pozwala na przejrzyste grupowanie uprawnien dostepu do
poszczegblnych urzadzen wybranym uzytkownikom. Jest ona szczegdlnie przydatna w
przypadku licencji Multi Access, w ktérej to rézne firmy moga korzystac ze swoich urzadzen
przypisanych do jednej Domeny gtéwnej. Kazda z subdomen moze by¢ zarzadzana przez
zdefiniowanego lokalnego administratora. Wszyscy uzytkownicy przypisani jednej
subdomeny nie majg dostepu do ustawien i urzadzen znajdujacych sie w innych

subdomenach:
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Domena Ubiquity
Licencja Multi Access

m administrator
domeny

Subdomena 1

™
i

administrator
subdomeny

1
4

Subdomena 2

4§

Subdomenan

-
& &
administrator administrator
subdomeny subdomeny

I_I_|

T _
. 3

uzytkownicy i urzadzenia w subdomenach
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W podanym przykfadzie utworzona zostanie subdomena o nazwie ”“Firmal”, do ktérej

przypisane beda rdéine urzadzenia. Zostanie utworzony takze

subdomeny.

Zarzadzanie strukturg domeny

jest mozliwe z

lokalny administrator

poziomu uzytkownika o prawach

administratora. Tworzymy folder o nazwie ,Firmal”, definiujgc w jego obszarze kolejne

podfoldery i przysztych uzytkownikow subdomeny:

SIGNIN | SETTINGS | HELP

Search

'3::6'
I domain
MANAGE ACCOUNT
EAdd device T & &
B § SABUR
b EIURC
4 FIRMAL
Budynek 2
Budynek 1
& szef
& uzytkownik
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W tym momencie jedynym uzytkownikiem majacym prawo do zarzgdzania folderem ,Firma
1” jest administrator. W celu przypisania uzytkownikowi szef prawa administratora lokalnego

subdomeny, klikamy na jej gtéwny folder (Firma 1), a nastepnie dodajemy go do okna

Permissions:
SIGNIN | SETTINGS | HELP - 0Ox
¢
I domain
MANAGE ACCOUNT
Dadddeviee T 8 'S B = @ @ Search »p
4 SABUR ~ ) Permissions
¢ BIURO Users and groups
N & Ry B
Budynek 2 & admin (inherited)
Budynek 1
& uzytkownik
&% GOSCIE
&% TECHMICZMY
& admin
& B Add Remove
- .
as Gosc Permissions Allow  Deny
-
s TP Administration
% HMII25 MNetwork security
Device installer
Device access v

Po zalogowaniu sie do Domeny jako uzytkownik szef, nie bedziemy mieli prawa do
konfiguracji ustawien w obszarze domeny gtéwnej. W obszarze subdomeny Firma 1

bedziemy jednak mogli wykonywac¢ wszystkie czynnosci administracyjne:

& " &)
. T |

FIRMAL

&a GOSCE Zablokowane funkcje

TECHNICZNY administratora dla

admin gtownej domeny

Gosc

Be Ro Bo Ee =
m
=

—
b=l

4 SABUR

4 FIRMAL

Funkcje
administratora

Ml Budynek 2 aktywne w obszarze

Budynek 1

soef subdomeny

L]
-

.
-

uzytkownik
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Funkcja subdomeny pozwala na przejrzyste grupowanie uprawnien dostepu do
poszczegblnych urzadzen wybranym uzytkownikom. Jest ona szczegdlnie przydatna w
przypadku licencji Multi Access, w ktorej rézne firmy mogg korzystaé ze swoich urzadzen

przypisanych do jednej Domeny gtéwne;j:

Przyktadowa struktura Domeny Ubiquity — widok administratora subdomeny:

SIGNIN | SETTINGS = HELP O x

domain
MANAGE
Dadddevice 1 3 'S = EH = @ @ Search pel
a ASEM Demo ~ | Permissions
Bl ml Filiale Estero Users and groups
4 % Users/Groups B

e Antonio w Carlo
& Carlo

4 'OJ Devices
E:\ HMIZ0 + S7-1200 TCP (10.30.0.10)

5% HT700 WES? + Omron FINS Ser & Eth (10.60.0.60)

Add

Uzytkownicy z
folderu gléwnege Permissions Allow  Deny
nie sg widoczni . .
Administration

Network security v
Device installer v
Device access v v

Wyrdznia sie 4 podstawowe profile uprawnien:
e Administracja (Administration);
e Konfiguracja urzagdzenia (Device Installer);
e Dostep do urzadzenia (Device Access);

e Bezpieczenstwo sieci (Network Security);

Sekcja Administration listy uprawnien uzytkownika zawiera dodatkowe opcje:

e Access users — pozwala na uzyskanie dostepu do danych uzytkownikéw z wybranego
folderu w celu przypisywania im praw np. do sub-domen;

e Manage users — pozwala na edycje uzytkownikéw i grup;

e Manage folders — pozwala na zarzadzanie folderami Domeny;

e View statistics — pozwala na wyswietlenie okna logowan uzytkownikéw do Domeny —
dzieki temu administrator sub-domeny moze monitorowa¢ statystyki dla zarzadzanej
przez siebie czesci — w poprzedniej wersji opcja wyswietlania statystyk byta dostepna

tylko dla administratora Domeny.
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Ponizej przedstawiono liste uprawnien, jakie przypisane sg do konkretnego profilu:

Parametr Admin. Konf. Dostep Bezp.

Urzadzenia:

Dodawanie urzadzenia do domeny

Usuwanie urzadzenia z domeny

Przemieszczanie urzgdzen pomiedzy folderami

Zmiana nazwy domeny

Rejestracja licencji Runtime

Usuniecie licencji Runtime z urzadzenia

Zdalny dostep

VPN

Konfiguracja funkcji dostepu dla uzytkownikéw

Wyswietlanie list dostepowych

Zarzadzenie ustawieniami VPN firewall

Foldery:

Utworzenie folderu

Usuniecie folderu

Zmiana nazwy folderu

Przypisywanie uprawnien uzytkownikom

Zarzadzanie ustawieniami VPN firewall

Uzytkownicy i grupy uzytkownikéw:

Dodawanie / usuwanie grup

Zmiana nazwy grupy

Wyswietlanie listy grup

Przemieszczanie grup

Dodawanie / usuwanie uzytkownika

Zmiana nazwy uzytkownika

Zmiana hasta uzytkownika

Dodawanie / usuwanie uzytkownika do grupy

Domena:

Zatozenie nowej domeny

Zmiana informacji o domenie

Aktywacja domeny

Zarzadzenie Routerem

Dostep do statystyk
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4.4. Funkcja Firewall

Funkcja Firewall moze okazac sie bardzo przydatnym narzedziem w momencie, gdy chcemy
ograniczy¢ dostep poszczegdlnym uzytkownikom do wybranych urzadzen znajdujgcych sie w
zdalnych podsieciach komponentéw przypisanych do Domeny (Routerdw, paneli HMI).

Zasada dziatania funkcji Firewall zostata przedstawiona na ponizszych grafikach.

W podstawowej konfiguracji, jezeli uzytkownik ma prawa dostepu do wybranego urzadzenia
przypisanego do Domeny, moze za jego posrednictwem nawigza¢ pofaczenie z dowolnym

urzadzeniem znajdujgcym sie w zdalnej podsieci LAN lub szeregowej:

| | |

Domena Ubiquity
VAN
&€ & &

Userl User2 Userx

Konfiguracja podstawowa — uzytkownicy majg dostep do wszystkich urzagdzen w zdalnych podsieciach.

Zastosowanie funkcji Firewall pozwala na selekcjonowanie dostepu do poszczegdinych

urzadzen dla kazdego z uzytkownikéw:

¥

Urzadzenie 1 Urzadzenie 1 Urzadzenie n

I‘

Domena Ubiquity - - - - - - - 2 -
A‘ \ Userl User2 Userx Userl User2 Userx Userl User2 Userx

- - -
&« &« &
Userl User2 Userx

Funkcja Firewall — ograniczenie dostepu dla poszczegdlnych uzytkownikéw do wybranych urzadzen w
zdalnych podsieciach.
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Do obstugi funkcji Firewall stuzg dwie ikony znajdujgce sie w gtdwnym widoku Domeny:

2 Add device T 3% +:-‘ ®

Pierwsza z ikon umozliwia dodanie nowej zapory, druga pozwala na import ustawien z pliku
zewnetrznego. Po wybraniu opcji dodania nowej zapory pojawia sie okno, w ktérym

wpisujemy nazwe tworzonego elementu:

CREATE POLICY

Insert the policy name

| zaporal|

ok cancel

Po kliknieciu OK element pojawia sie w strukturze Domeny. Klikamy na przycisk Add w celu

zdefiniowania parametrow zapory:

S zaporal
Rules

MAC Address Ethernet Type IP Address IP Protocol IP Port

a EIURO
S HMIZ5 7" BASIC
S HMIZ0_SABUR_OFFICE
a KUBIK
& kubik
= HMIZ5 7" ADV

&% HANDLOWY add

Wybieramy rodzaj filtrowania (po adresie MAC lub po ustawieniach portu Ethernet) np.:

ADD FIREWALL RULE

MAC Address Any -
Ethernet Type P A
1P Address single = P 102 168 12 |49 |
IP Protocol IPv4 -

ok cancel

40 Sabur Sp. z 0.0. ul. Putawska 303, 02-785 Warszawa, tel. 22 549 43 53, fax 22 549 43 50 mJlR

sabur@sabur.com.pl www.sabur.com.pl Sosinnrcnibansuil



mailto:sabur@sabur.com.pl
http://www.sabur.com.pl/

SASEM-

DIGITAL AUTOMATION TCCHNOLOGIES
Po zdefiniowaniu ustawien zapory mozemy przypisac jg do wybranego urzadzenia lub catego
folderu i powigzac¢ z konkretnym uzytkownikiem. W tym celu zaznaczamy urzadzenie lub

folder, przechodzimy do zaktadki Permissions i klikamy na przycisk Add:

) A clauice e GRSl Search o
FIREWALL POLICY fovice access
Firewall Policy
Y Permissions
zaporal - L
Group/User 1
E.
5Tk . irewall
a Action Policy User/Group Act
« o avRo
ok cancel
% HMIZ0_SABUR_OFFICE
52 zaporal T
4
.
[
B
e Add

&

2%
- Don't inherit firewall policies  Default action Allow v

W oknie Firewall Policy dokonujemy powigzania zapory z uzytkownikiem:

e Firewall Policy — lista wyboru zapory do konfiguracji;

e Group / User — powigzanie zapory z wybranym uzytkownikiem Ilub grupa
uzytkownikéow. Zapora moze by¢ takie przypisana do wszystkich uzytkownikéw
Domeny (opcja Any).

e Action — definiuje dziatanie zapory:

» Allow — wybrany uzytkownik bedzie mégt uzyska¢ dostep do urzadzenia /
adresu, dla ktorego zostata zdefiniowana zapora;
» Deny - wybrany uzytkownik bedzie miat zablokowany dostep do urzgdzenia /

adresu, dla ktorego zostata zdefiniowana zapora;

Klikamy przycisk OK w celu potwierdzenia zmian. Zapora zostata poprawnie skonfigurowana.

Ustawiono wiec nastepujgca konfiguracje:
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~) Firewall

a #  Policy User/Group Act
BIURO G B2 zaporal & T Deny j
™ HMI25 7" BASIC

5% HMIZ0_SABUR_OFFICE

22 zaporal

Add
5% zaporal 't inherit firewall policies  Default action = Allow

Rules

MAC Address Ethernet Type IP Address IP Protocol IP Pert

Gny jid 192.168.12.45 1PV4 Any)

Wprowadzone zmiany mozna interpretowac w sposéb nastepujacy:

Uzytkownik o nazwie TK zostat przypisany do zapory o nazwie zaporal, aktywnej dla
urzadzenia HMI25 7” BASIC, ktéra zabrania mu dostepu (opcja Deny) do adresu
192.168.12.45 znajdujgcego sie w zdalnej podsieci panelu HMI.

5. Potaczenie VPN. Obstuga urzadzen w podsieciach.

ASEM Ubiquity, oprécz zdalnej komunikacji z panelem HMI umozliwia takze potgczenie z
urzgdzeniami pracujgcymi w zdalnych podsieciach. Umozliwia to np. zdalne programowanie

sterownika PLC.

Ubiquity VPN Tunnel Ubiquity
Control Center Runtime
/ \ Zdalna 1
irewall Firewall -
o ——— podsiec
ESEms s ﬁ win 32764 szeregowa
™ [ ]
T
o

Ubiquity Zdalna podsiec I
Server Infrastructure ethemetowa
Panele ASEM HMI wyposazone sg w rézne porty komunikacyjne. System ASEM Ubiquity
umozliwia zdalne potgczenie z urzadzeniami pracujgcymi w podsieciach szeregowych lub
realizowanych poprzez port Ethernet. Ponizej przedstawiono widok obudowy panela ASEM
HMI 30 wraz z oznaczonymi portami. Panel wyposazony jest w dwa gniazda Ethernet — jedno

gniazdo (LAN 1) stuzy do potaczenia urzadzenia z Internetem. Gniazdo LAN2 moze by¢ uzyte
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jako port dostepowy dla systemu Ubiquity do urzadzen pracujacych w zdalnej podsieci
ethernetowej. Panel wyposazony jest takie w port RS-232/422/485/MPI, ktory moze

stanowi¢ kanat dostepu do urzadzen pracujacych w zdalnych podsieciach szeregowych.

POWER ON LED—, LAN 2
RESET—, \ [~uBlQUITY
use +——  \ \ —SD CARD
N\ ' 422/4
POWER DC INPUF~  USB2— \  \\ /| LAN1 ARepRine
/ FIELDBUS  /

X | N

. Dostep do zdalnych
Dostep do zdainych urzadzen pracujacych w
urzadzen pracujacych w podsieciach
podsieci ethernetowej

szeregowych

5.1. Praca z urzadzeniami w zdalnej podsieci ethernetowej

W karcie Devices wybieramy urzgdzenie przypisane do domeny Ubiquity, z ktérym chcemy

nawigzac potgczenie, a nastepnie klikamy na przycisk VPN:

SIGNIN | SETTINGS | HELP _Ox
®
devices
g Device access | 1 VPN | Search el
Name Status  Path Reachable Private IPs Unreachable Private IPs Fublic IP MAC Address Client \
Online BIURC 192.168.0.209
HMIZ0 Offline BIURO 169.254,156.140 192,168.0.73 94.75.84.226 2.1,
Router Online  BIURO 192.168.10.1 192.168.3.103 94.75.84.228 00-12-CD-01-AE-OC 2.1,
192.168.11.1 00-12-CD-01-AE-0B

02-12-CD-01-AE-0B
00-12-CD-01-AE-OB
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Pofaczenie poprzez VPN mozemy takze uzyskaé z poziomu okna sterowania urzadzeniem

klikajac na zaktadke VPN:

.:: (;—;I

desktop

£4 Fit to Window [} Screenshot Lock Input Ctrl-alt-Del 2% Toogle Chat | Hi color lossless =

JETCET PDF

@ Programs
% Favorites g
£} Documents  *
[ settings »

= Bun.., r

RN - Eeh

W nowym oknie widzimy szczegbty nawigzywanego potgczenia. Jezeli wszystko przebiegto
pomyslnie, kanaty potgczenia powinny wyswietlaé sie w kolorze zielonym. Oznacza to
utworzenie bezposredniego potgczenia typu End-To-End pomiedzy komputerem
serwisowym, a urzgdzeniem zdalnym:

vpn

- @ =

Fa

"]
BM-PC Roundtrip time Router
10.119.0.105 62 ms 10.119.0.127
Local network Target device Router’'s network
192.168.10.178 192.168.10.1

192.168.10.0/255.255.255.0

Bezposrednie

potaczenie
End-To-End

WPN status Connected Disconnect

v Connection quality @
¥ IP configuration

~ | Connection protocol
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W niektérych przypadkach moze sie zdarzyé, ze zabezpieczenia sieci firmowych nie

pozwalajg na tworzenie potagczen typu End-To-End (rozdziat 2, Zasada dziatania systemu). W

takim przypadku, komunikacja z urzagdzeniem zdalnym odbywa sie z wykorzystaniem tzw.

serweréw przekazujacych (Relay Servers). Jezeli wystgpi taka sytuacja, kanaty potaczenia

beda wyswietlaty sie w kolorze pomaranczowym:

vpn

D & B R

BM-PC Rounditrip time Router
192168061 421 ms 192,168.3.103
Local network (i ] Target device Router’s network
192.168.10.178 - 192.168.11.178 192.168.10.1 - 192.168.11.1

192.168.10.0/255.255.255.0 - 192.168.11.0/255.255.255.0 \\

£
WP status Connected Disconnect Polaczenie z
wykorzystaniem serwerow

| Connection quality @ przekazujacych

¥ | IP configuration

(i ] Warning: the local network is blocking outgoing UDP traffic.
This results in slower networking performance. Check with your IT administrator if outgoing UDP traffic can be unblocked.

W celu lepszego zrozumienia sposobu nawigzania potgczenia, warto przeanalizowac jego

schemat ideowy:

vpn

‘'

| Adres IP komputera ( Adres |P routera /
serwisowego ‘

panelu ASEM

.

~

a

ol |,‘
-
I
Eh-PC Roundtrip time Router
Local network [i ] Target device Router’s network
192.168.10.178 - 192.168.11.178 192.168.10.1 - 192.168.11.1
\ dﬁ

192.168.10.0/255.255.255.0 - 192.168.11.0/255.255.255.0 H"“:-L“'*»\._H

wirtualnego potaczeniaze | C"conned

Adres |P komputera T
serwisowego dla N | Adres IP zdalnej

£’
zdalna podsiecia k

podsieci
v Connection quality ©

v | IP configuration

0 warning: the local network is blocking outgoing UDP traffic,
This results in slower networking performance. Check with your IT administrator if outgoing UDP traffic can be unblocked.

| podsieci ethernetowejj
Parametry zdalnej j .
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W polach przedstawiajgcych urzgdzenia biorgce udziat w komunikacji, widzimy ich nazwy, a

takze adresy IP dla potgczenia internetowego np.:

e 192.168.0.61 — adres IP komputera serwisowego;
e 192.168.3.103 — adres IP routera / panelu ASEM,;

W momencie, gdy nawigzywane jest potgczenie VPN, uzyskujemy informacje o parametrach
zdalnej podsieci (192.168.10.0 / 255.255.255.0). Widoczny jest takze adres IP panelu HMI dla
zdalnej podsieci (192.168.10.1).

Warto zauwazy¢, ze po poprawnym nawigzaniu potgczenia VPN ze zdalng podsiecia,
komputer serwisowy (BM-PC) uzyskuje adres IP z zakresu adreséw fizycznych podsieci (np.
192.168.10.178). Oznacza to, ze wszystkie urzagdzenia pracujgce w podsieci nr 10 interpretuja
komputer serwisowy jako element podsieci, a nie urzadzenie zdalne. Dzieki temu nie musimy

dokonywa¢ zadnych modyfikacji ustawiern komunikacyjnych urzadzen pracujacych w zdalnej

podsieci.
= B 3t
@-u-vl ﬁ-' » Panel sterowania » Siedilnternet » Polaczenia sieciowe » |
Organizuj * Witacz to urzadzenie sieciowe Diagnozuj to potaczenie Zmien nazwe tego polaczenia  » B ~ [ .@.
L_' Polzczenie lokalne L_' Potgczenie sieci bezprzewodowej - Ubiquity VPN
= -..,gu SABUR.local L -\99‘ Brak pofaczenia * _ Siec niezidentyfikowana jowej
@~ Atheros L1 Gigabit Ethernet 10/10... 3§ Intel(R) Wireless WiFi Link 4965AGN W= Ubiquity Ethernet Adapter b
{0 Stan: Ubiquity VPN =
w Stan: Ubiquity Szczeqdly potaczenia sieciowego @
Ogdlne
Szczegoly polaczenia sieciowego:
Polgczenie Wiasciwosc Wartosé
Polgczenia IPv4: Brak dostepu do sieci Sufiks DNS konkretneg...
Polgczenia IPvE: Brak dostepu do sied Opis Ubiquity Ethemet Adapter
Stan nosnika: Wiaczone Adres fizyczny OUFFFAE-58-EC-2
Czas trwania: 01:42:51 J[:;—ICPI:JZCZWE :J‘;Q Tee I8
res |Py. |168.10.
Szybkosc: 10,0 Mb,
ypHose s Maska podsisci [Pvd 255.265,255.0 |
Brama domyélna 1Pv4
Serwer DNS IPvd
Serwer WINS Pvd “
System NetBIOS przez T... Tak
Aktynnost v pres . Adres z zakresu
Adres IPvE polgczeniz |... FeB0: d S fi h
— L‘. odeb Brama domyglna IPvE adresow nzycznyc
ysiane — =hreno Serwery DNS IPvG FecD:0.04FF-1%1
s Fecl:0:0fff::2%1
Pakiety: 1319 0 2 Fec:0:0f:3%1
-
['&'Wlas'ciwns'd ] [ '&'Wy#ﬁa ] [ Diagnozuj ]
Zamknij

Nawigzanie potgczenia ze zdalng po podsiecig umozliwia np. zdalng konfiguracje urzadzen,
aktualizacje oprogramowania lub dokonywanie prac serwisowych. W kolejnych krokach
przedstawiono metode zdalnego programowania sterownika PLC firmy Saia Burgess

Controls.
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1. Po nawigzaniu pofaczenia VPN uruchamiamy pakiet PG5 i tworzymy lub wybieramy

istniejgcy projekt, ktory chcemy wgrac do sterownika:

@ Projectl4 [Devicel] - Saia Project Manager V2.1.210.0
! File Edit View Project Device Online Tools  Help

Bl OO B & R
Project Tree
; Project 'Projectl4’: 1 Device
: “f Properties
&8 TCP/IP Settings Table
21 Common Files
Library Manager
=& Devicel - PCD3.M5540 - 192.168.10.222, S-Bus Stn 207
----- P Properties
Ay Online Settings - PGU
----- C5 Device Configurator
..... Build Options
=-[Z3 Program Files
L [#] Untitled.fup

[-[2] Listing Files
-] Documentation Files

2. Otwieramy karte Online Settings, w ktdrej definiujemy sposdb komunikacji z
urzgdzeniem. Z listy dostepnych potaczern wybieramy SOCKET, a nastepnie w pola:
Station Number oraz IP Address wpisujemy parametry sterownika, z ktéorym chcemy

uzyskac potaczenie:

@ Project14 [Devicel] - Saia Project Manager V2.1.210.0
! File Edit  View Project Device Online Tools Help

= = A= ey o= =

H=kt
By L | G | B A | RS —
 Project Tree [% Online Settings [Devicel] =23
: o ——

Project 'Projectld’ : 1 Device Sel

L7 Properties \

- Setup...
B2 TCP/IP Settings Table (|socker ] [ setw.. |
= SOCKET

3 Common Files

: Library Manager Channel Type
BE Devicel - PCD3.M5540 - 192.168.10.222, 5-Bus 5tn 207 5-Bus Statien Number 207
----- R Properties Auto Station No
~Agy: Online Settings - PGU IP Address or Host Mame 192168.10.222
""" E@ Device Configurator MNurnber of retries 3
..... Build Options N

=1-I20 Program Files

..[#] Untitled1 fup
[-I_1] Listing Files

[#-[Z0 Documentation Files

o) (o
|
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3. Zatwierdzamy zmiany, klikajgc przycisk OK. W celu sprawdzenia komunikacji klikamy
na ikone Online Configurator znajdujgcy sie w gérnym pasku ikon. Jezeli potgczenie
zostato nawigzane w sposdb poprawny, w nowym oknie pojawig sie jego szczegoty:

(3 Properties

{2 Common Files _ox
Library Manager )
=-IZ Devicel - PCD1.M2120 ;
4 Propertics I vpn
I Online Settings - SOCKET: TCP/IP, 192.168.10.205, Stn 205
£8 Device Configurator
. 7% [Device1] - Saia Online Configurator [ [
([ [Fie Online Tools Options Help D . ? ?
(o
Onice el —
SOCKET: TCPAIP, 19216810205, Stn 205 Golifing f— -l -l
BM-PC Roundirip time Rauter
Dniine Selt
Infomatian e netne 192168061 ms 192.1683.103
PCD Type: PCD1.MOTEOED Fw: 12228
Progam: - Deveel Local netwerk (@ Target devi Router's netwerk
Dt Py B ocal networl arget device outer's networl
Tine,  15.4459 Week: 3 192.168.10.178 - 192.168.11.178 192.168.10.1 - 192.168.11.1
isor
Staus  Aun L
- 192.168.10.0/255.255.255.0 - 192.168.11.0/255.255.255.0
my
\ VPN status Connected Disconnect
—————
f— Poprawnie ‘
: i ~) Connection quali
\warring 1 525 PG5 file assnciations are hot for this PG nawiazane quality @
> Use he P85 Varson Seleclr o upcsle tem i polaczenie zdalne )P configuration

\

roject ‘Project] 0 Dpened
Device 'Devieel - PCD.M2120" Activated N N
© warning: the local network is blocking outgoing UDP traffic.
This results in slower netwarking performance. Check with your IT administrator if outgoing UDP traffic can be unblocked,

4. Nawigzane potgczenie umozliwia m.in.: wgranie programu do sterownika, a takze

monitorowanie jego pracy, wgrywanie konfiguracji itp.

5.2. Pracaz urzadzeniami w zdalnej podsieci szeregowej

1. W karcie Devices wybieramy urzgdzenie przypisane do domeny Ubiquity, z ktérym

chcemy nawigzaé potaczenie, a nastepnie klikamy na przycisk VPN:

SIGNIN | SETTINGS | HELP _Ox
©
devices
';v_'(., Device access T wen Search pel
Name Status  Path Reachable Private IPs Unreachable Private IPs__~Public IP MAC Address Client
Online 192.168.0.209 94.75.84.226
HMIZ0 Offline BIURC 169.254.156.140 192.168.0.73 94.75.84.226 2.1,
Router Online  BIURD 192,168,101 192.168.3.103 94.75.84.228 00-12-CD-01-AE-0C 2.1,
192168111 00-12-CD-01-AE-OB

02-12-CD-01-AE-OB
00-12-CD-01-AE-0B

2. Przed nawigzaniem potgczenia z podsiecig szeregowg musimy okreslié, jaki standard
komunikacji wystepuje pomiedzy zdalnym panelem a urzgdzeniem w podsieci.

Wejscie szeregowe panelu obstuguje potgczenia poprzez RS-232/422/485 lub MPI.
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DomysIinym ustawieniem jest komunikacja poprzez RS-232. Aby zmieni¢ ustawienia

domyslne, w panelu sterowania urzadzenia HMI wybieramy ikone Serial Port

Configuration, a nastepnie okreslamy tryb komunikacji. Zmiany ustawien w panelu

mozemy dokonac za pomocg funkcji zdalnego pulpitu:

File View A? X
Serial Port Properties E s g B
Serial Port Configuration %
ASH Display Freescale
Syst display driver
y__ Select Serial Port Standard: Ry
3 [~ @ &
Input b Metwork and  Cwner
DM, \\ Dial-up Ca...
ﬁ Apply @
Pass Serial Part Storage
Configura,.. | Manager
I'F‘"ﬂ il = | [ - b

|.'3’5tart ||[}C|:|r‘|tr... |Ieﬁ59rial

3. W aplikacji Control Center klikamy na zaktadke Serial. W nowym oknie otwieramy

zaktade Advanced i definiujemy parametry pofaczenia. Po kliknieciu na przycisk

Connect, komunikacja zostaje nawigzana (nalezy pamietaé, ze aby mie¢ dostep do

uruchomienia pofaczenia poprzez port szeregowy, musimy mie¢ wczesniej nawigzane

potaczenie poprzez VPN):
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(-
ol
— ‘ -
BM-PC Internet Router
COM1 M Roundtrip time com1 M
62 ms
Local serial ports Target serial ports
The remote port is connected.
Disconnect
/’ Encapsulation \' o
‘ Data + Port configuration + Control signals = | Ustawienia portu
sZeregowego
Serial line configuration
Baud rate 9600 -
Data bits 8 -
Parity Mone -
Stop bits 1 v
Flow control Mone -

. J

Nawigzanie potaczenia ze zdalng podsiecig szeregowg umozliwia np. zdalng konfiguracje
urzadzen, aktualizacje oprogramowania lub dokonywanie prac serwisowych. Z listy

rozwijalnej Encapsulation mozemy wybraé jedng z dwdch opcji:

e Data + Port Configuration + Control Signals — automatyczne ustawienie parametréw
komunikacji (np. predkosci transmisji, ilosci bitéw w ramce);

e Data Only —reczne ustawienie parametrow komunikacji.
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W kolejnych krokach przedstawiono metode zdalnego programowania sterownika PLC firmy

Saia Burgess Controls:

1. Po nawigzaniu potgczenia poprzez port szeregowy, uruchamiamy pakiet PG5 i
tworzymy lub wybieramy istniejacy projekt, ktéry chcemy wgraé do sterownika:

@ Projectl4 [Devicel] - Saia Project Manager V2.1.210.0
i File Edit View Project Device Online Tools Help

B g | O O B A g

i Project Tree

; Project 'Projectl4’ : 1 Device
% Properties
¥8  TCP/IP Settings Table
21 Common Files
Library Manager
BE Devicel - PCD3.M5540 - 192.168.10.222, 5-Bus 5tn 207
----- “f Properties
-Agjy: Online Settings - PGU
..... EZ Device Configurator
..... Build Options
=-[Z Program Files
L [#] Untitled] fup
@23 Listing Files
[-Z] Decumentatien Files

2. Otwieramy karte Online Settings, w ktérej definiujemy sposdéb komunikacji
z urzadzeniem. Z listy dostepnych potaczen wybieramy S-Bus i definiujemy numer
stacji S-Bus sterownika, z ktéorym chcemy uzyskac potaczenie:

@ Projectlq [Devicel] - Saia Project Manager V2.1.210.0

! File Edit  View Project Device Online Tools Help
D | 5 B e
B3 b | C @ | B & | B ==

% Online Settings [Devicel]

Project Tree i

Project 'Projectld’ : 1 Device 2
; fﬁ Properties ’S—Bus v] [ Setup... ]
B TCP/IP Settings Table N

Z1 Common Files

E] Library Manager ~hannel _ype 5-Bus
=18 Devich - PCIg}3.M5540 - 192.168.10.222, S-Bus Stn 207 (5-Bus Station Nurmber 07D
] 5 Properties Auto Station Ne
i Online Settings - SOCKET: TCP/IP, 192.168.10.222, Stn 207 Number of retries 3

EZ Device Configurator Sy,
[%%] Build Options a
[Z Program Files

[-[Z0 Listing Files

D Documentation Files

o) [
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3. Klikamy przycisk Setup. W nowym oknie okreslamy numer portu, poprzez ktéry
realizowane bedzie potgczenie. W tym przypadku warto sprawdzi¢ numer portu,
poprzez ktory realizowane jest wirtualne potgczenie (punkt 3) — dla realizowanego
zadania bedzie to port COM1. Warto takze zwiekszy¢ domyslne ustawienie czasu

oczekiwania na potgczenie (parametr Timeout), np. z 250ms do 3000ms:

r Y
% Channel Settings ﬁ

Channels
5-Bus USB (2) = S-Bus
sl )
Profi-S-Bus Port Type Com/Seria
Port Number comL )
5-Bus USE Baudrate 9600
SOCKET Mode to Try [Data]
E Timings
@ Timeout 000 D
TN Delay 1
TS Delay 0
Break Length 1
UART Fifo Len 0

Channel Type

Delete Rename
o) Com )
)

" A

4. Zatwierdzamy zmiany klikajagc OK. W celu sprawdzenia komunikacji klikamy na ikone
Online Configurator znajdujacg sie w gérnym pasku ikon. Jezeli pofgczenie zostato

nawigzane w sposob poprawny, w nowym oknie pojawig sie jego szczegdty:

L[4 Properties
{.kg: Online Settings - 5-Bus: Stnl
EZ Device Configurator

L.[Lal Library Manager =]
=2 Devicel - PCD3.M5540 - 192.168.0.234, 5-Bus Stn 1 D -
serial

2

FZ Devicel] - Saia Online Configurator =
File Online Tools Options Help

-
&)

I—Unhne Settings

S-Bus: 5-Bus Data, Stn 1, 9500 baud Go Offine D ?
—— .
— i

- Information

Internet
PCD Type: PCOZMEEA0 Fw. 12031 5 BMPe HMLZS
Progiam:  Devicel ComM1 M Rounditrip time COM1L M
Date: 14172014 Day: 2 Hardware Infa.. 655 ms
Time: 171047 Weele 3 Local serial ports Target serial ports
Sas: Fun

The remote port is connected.

' Polaczenie z

urzadzeniem w zdalnej Disconnect
g podsieci szeregowej
Maning 1: Saia PGA file associations are not for J
=3 Usze the PES Wersion Selector' to update them [run PGREWVersionS elector. exe].

5. Nawigzane pofaczenie umozliwia m.in.: wgranie programu do sterownika, a takze

monitorowanie jego pracy, wgrywanie konfiguracji, itp.
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6. Router Ubiquity

Router Ubiquity umozliwia nawigzywanie potgczenia pomiedzy komputerem zdalnym
(serwisowym) a urzgdzeniami wchodzacymi w sktad systemu automatyki.

Router Ubiquity przeznaczony jest dla nastepujgcych systeméw automatyki:

e 7z urzadzeniami niewyposazonymi w port Ethernet;

e bez panelu operatorskiego;

e takich, w ktérych chcemy unikngé¢ bezposredniego potaczenia panelu operatorskiego z
Internetem;

e tych, w ktérych nie chcemy instalowa¢ oprogramowania Ubiquity Runtime w panelu
operatorskim;

Wyréznia sie nastepujace typy urzadzen:

Routery Ubiquity — rodzina RK

RK-10
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Routery Ubiquity serii RK wyposazone sg w procesor ARM Cortex A8 1GHz. Urzadzenia
zasilane sg napieciem statym 9-24VDC. Mozliwy jest montaz routera na szynie DIN. Routery
RK11 posiadajg wbudowany modem 2G/3G/3G+ EDGE/HSPA. Ponizej przedstawiono

wybrane dane techniczne urzadzen:

RK-10 RK-11 ET

System zdalnego Preinstalowany ASEM UBIQUITY Router Runtime

dostepu
o:zrsats;j]ny Microsoft Windows Embedded Compact Pro 7
Procesor ARM Cortex A8 1GHz
Pamie¢ RAM 512 MB
256MB (dla systemu operacyjnego i aplikacji Runtime)
Pamig¢ masowa 2GB dla systemu plikéw, projektéow i | 4GB dla systemu plikéw, projektow i

aplikacji aplikacji

e 2 xEthernet 10/100 (1xLAN — 1xXWAN);
e 1xRS-232/422/485;

Interfejsy e 1xUSB2.0Host;

e 2 wejscia cyfrowe 24V,

e 2 wyjscia cyfrowe 24VDC — 200mA;

e Zintegrowany modem
Obstuga sieci brak 2G/3G/3G+ EDGE/HSPA;
komérkowych e 1 gniazdo antenowe SMA;
e 1slot nakarte SIM;
Zasilanie 24VDC (9-36VDC)
Certyfikaty CE, cULus
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Routery Ubiquity — rodzina RM

==y

RM-10 RM-11

Routery serii RM stanowig w petni zintegrowane rozwigzanie faczace w sobie zalety

i funkcjonalnosci obecne w srodowiskach: Premium HMI oraz Ubiquity. Routery serii RM,

oprocz podstawowych funkcjonalnosci zapewnionych przez urzadzenia serii RK, oferuja

dodatkowg mozliwos¢ logowania danych historycznych. Dane sg przechowywane w lokalnej

pamieci routera i mogg by¢ w prosty sposéb pobrane na dysk twardy komputera

z wykorzystaniem aplikacji Control Center. Dodatkowo istnieje mozliwo$¢ ustawiania

powiadomien alarmowych za posrednictwem e-maili lub SMS-6w, a takze ekrandw

graficznych, do ktérych dostep mozna uzyska¢ z poziomu: aplikacji Control Center, aplikacji

mobilnej Premium HMI Mobile lub przegladarki internetowe;j.

RM-10 RM-11 ET

System zdalnego

Preinstalowany ASEM UBIQUITY Router Runtime

dostepu

Systerf\ Microsoft Windows Embedded Compact Pro 7
operacyjny

Procesor ARM Cortex A8 1GHz
Pamie¢ RAM 512 MB

Pamie¢ masowa

256MB (dla systemu operacyjnego i aplikacji Runtime)

4GB dla systemu plikow, projektow i aplikacji
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e 2 xEthernet 10/100 (1XLAN — 1xWAN);
e 1xRS-232/422/485;

Interfejsy e 1xUSB 2.0 Host;

e 2 wejscia cyfrowe 24V,

e 2 wyjscia cyfrowe 24VDC — 200mA,;

Premium HMI RM Runtime:

e Logowanie danych historycznych;
e QObstuga ekranéw graficznych;

Zdalny | . | .
monitoring e Alarmowanie e-mail / SMS;
e Dostep z poziomu: aplikacji Control Center, aplikacji mobilnej Premium
HMI Mobile oraz przegladarki internetowej;
e  Obstuga skryptéw VBA;
e Zintegrowany modem
Obstuga sieci brak 2G/3G/3G+ EDGE/HSPA;
komérkowych e 1 gniazdo antenowe SMA;
e 1slot na karte SIM;
Zasilanie 24VDC (9-36VDC)
Certyfikaty CE, cULus
Diody LED:

Router Ubiquity wyposazony jest w 6 diod LED, ktérych stan $wiadczy o trybie pracy

urzadzenia:

dioda RESET — kolor z6tty;

RESET@) @ Power @ T, dioda POWER — kolor zieloony;
RUN / REMOTE dioda RUN/STOP — kolor zielony / czerwony;
sSTOP . . CONNECT . Ti-" y y
dioda REMOTE CONNECTION - kolor zielony;
COM R COMT
@ @ = diody: COM Rx, COM Tx — kolor zielony;

Diody wystepujace tylko w Routerach wyposazonych w modem 2G/3G/3G+
1 d'

EDGE / HSPA (seria RK/RM 11).
Wyréznia sie nastepujace tryby pracy diod:
e ciggte swiecenie;
e mruganie;
e praca sekwencyjna;

e pojedyncza sekwencja;

Dioda LED Status Opis
. s . Dioda $wieci, gdy wcisnieto przycisk RESET
RESET Ciagte Swiecenie lub gdy wykryto btad zwigzany z hardwarem
POWER Ciagte swiecenie Dioda $wieci sie, gdy Router jest poprawnie

podtgczony do zasilania.
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Ciggte swiatfo zielone

Nawigzano potfaczenie z serwerem Ubiquity

Ciggte swiatto czerwone

Brak potgczenia z serwerem

Migajgce swiatto zielone

Nawigzywanie potgczenia z serwerem

Migajgce swiatto czerwone

Potfaczenie z serwerem nie zostato
nawigzane ze wzgledu na nieprzypisanie
Routera do zadnej domeny

Dwa migniecia diody
czerwonej (praca
sekwencyjna)

Préba nawigzania potgczenia zinng domeng
niz to zostato wprowadzone w poczgtkowej
rejestracji urzadzenia

2 migniecia diody zielonej
(pojedyncza sekwencja)

Konfiguracja Routera poprzez USB
zakoniczona pomyslinie

RUN / STOP 2 migniecia diody czerwonej | Podano nieprawidtowe dane uzytkownika
(pojedyncza sekwencja) dot. dostepu do domeny
3 migniecia diody zielonej Uaktualnienie konfiguracji Routera poprzez
(pojedyncza sekwencja) USB zakoriczone pomyslnie
3 migniecia diody czerwone;j Konfiguracja Routera poprzez USB
(pojedyncza sekwencja) zakonczona btedem
4 migniecia diody czerwonej Rozpoczecie procesu przywracania ustawien
(pojedyncza sekwencja) domysinych
5 mignie¢ diody czerwonej Btad aplikacji Ubiquity Runtime, nastgpi
(pojedyncza sekwencja) restart systemu
6 mignie¢ diody czerwonej Btad formatu danych na nosniku USB lub
(pojedyncza sekwencja) nieznany btad
REMOTE . .. . Dioda swieci, gdy nastgpito potgczenie z min.
CONNECTION Ciagfe swiecenie 1 klientem Coit:ol Cer?tper P
COM Rx Obecnosc sygnatu Sygnalizacja potgczenia — port szeregowy
COM Tx

Ciagte Swiatto czerwone

Modem nie wykryt sygnatu

Migajace Swiatto zielone

Wykryto staby sygnat

Ciaggte swiatfo zielone

Wykryto mocny sygnat

Migajace swiatto czerwone

Btad karty SIM (np. zty PIN)

Wytaczone

Modem nie wykryt karty SIM

Pl

Migajgce Swiatto zielone

Modem podtgczony

6.1.

Konfiguracja potaczenia z Routerem Ubiquity

Konfiguracja potgczenia z routerem Ubiquity zostata zaprojektowana w taki sposéb, by do

minimum ograniczy¢  ingerencje uzytkownika i uprosci¢ ustawienie podstawowych
parametréw. Nie wymagane jest konfigurowanie ustawien zwigzanych z potgczeniem VPN,

Ethernet.

Konfiguracja Routera ogranicza sie do ustawienia adreséw IP sieci, parametrow portu

szeregowego oraz przypisania urzadzenia do domenty Ubiquity.

VAU

Systemy automatyki
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Konfiguracja Routera moze odbywac sie na 2 sposoby:
e Poprzez potaczenie sieciowe;
e Poprzez no$nik USB, na ktérym znajduje sie plik konfiguracyjny.

W obydwu przypadkach do konfiguracji uzywana jest aplikacja Control Center.

UWAGA: Warto zwrdcié¢ uwage na to, ze konfiguracja routera Ubiquity moze by¢ wykonana
nawet w przypadku, gdy aplikacja Control Center nie jest potgczona z Domeng. Nie bedzie

jednak mozliwosci przypisania Routera do domeny Ubiquity.

Dostep do konfiguracji Routera Ubiquity uzyskujemy poprzez klikniecie ikony Router w

géornym menu aplikacji Control Center:

SIGN IN SETTINGS HELP -0x
©
Comain F)
MANAGE ACCOUNT
Dadddevice 8 52 S & 2 = @ @ eqr L
a SABUR & BM :
EIURO Set new password
&% BAChet
&% GOSCIE
. Confirm password
&+ TECHMICZNY
& admin
& Gosc
- Expiration Date
as Honeywell
Wybierz date iz
Change
-

Otwiera sie okno, w ktérym mozemy wybrac tryb konfiguracji routera (poprzez USB lub

poprzez potaczenie sieciowe):

SIGN IN SETTINGS HELFP -0Ox
©
router
'CONFIGURATION MODE

Q Control Center will communicate with the Ubiquity Router through local area network connectivity. The Router doesn't need to be
- ;
_._ in the same subnetwork as the Control Center PC.

Local Area Network

Control Center will export the Ubiquity Router configuration to an USB memory stick. You can plug it into the Router to apply.
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6.1.1. Konfiguracja poprzez potaczenie sieciowe

1. Podfaczamy router do zasilania i dotgczamy go do sieci;

2. Uruchamiamy aplikacje Control Center i klikamy na ikone Ubiquity Router (rysunek
powyzej);

3. W oknie wyboru konfiguracji wybieramy Local Area Network;

4. Otwiera sie okno wyszukiwania urzadzenia w sieci. Kazdy Router Ubiquity posiada
zabezpieczenie, ktére uniemozliwia dostep do konfiguracji osobom niepowotanym.
Kontrola dostepu odbywa sie poprzez podanie nazwy uzytkownika i hasta. Domyslne

ustawienia podane sg na obudowie Routera:

Domysina nazwa uzytkownika (niekonfigurowalna) dla dostepu do konfiguracji routera:

admin. Domyslne hasto (konfigurowalne): admin.

5. Po wpisaniu nazwy i hasta uzytkownika klikamy na przycisk Discovery. Ubiquity
Control Center wyszukuje dostepne urzgdzenia w sieci i wyswietla je w polu Ubiquity
Routers Found. Wyszukane routery reprezentowane sg poprzez adresy: MAC LAN i

MAC WAN, ktére znalezé mozna na obudowie Routera:

SIGNIN | SETTINGS | HELP il S

router
CONFIGURATION MODE > ROUTER

Please enter the login credentials then click Discover. All matching Routers on the local network will reply.

User name admin

Password LIITTTYTTTYY

Discovery

Ubiquity Routers found

MACs: 00-12-CD-01-AE-0B, 00-12-CD-01-AE-0C

Configure

6. Wybieramy Router z listy i klikamy na przycisk Open Configuration. Pojawia sie okno:
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SIGNIN | SETTINGS | HELP —_Ox
€«

I router
CONFIGURATION MODE = USE > CONFIGURATION

~ | WAN Configuration

~ | LAN Configuration

<

Serial Port Configuration

<

General Options
~ | LAN-WAN Routing
~ | Modem

~ | Domain Registration

Otwierajac kolejne zaktadki, ustawiamy parametry konfiguracyjne routera:

e Zaktadki WAN/LAN Configuration umozliwiajg ustawienie parametréw potgczen
sieciowych (adresy IP, maski podsieci, bramy domysine);

e W zaktadce Serial Port Configuration ustawiamy konfiguracje portu szeregowego:

router

CONFIGURATION MODE = ROUTER = CONFIGURATION

~ | WAN Configuration

~ | LAN Configuration

» | Serial Port Configuration

Mode RS485 -

~ | General Options

~ | Ubiquity Domain Registration

~ | Software version

e W zakfadce General Options mozemy zmieni¢ hasto dostepu do konfiguracji Routera,

a takze ustawi¢ konfiguracje Proxy (jezeli jest taka potrzeba):
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~ | General Options

Mew password

Confirm passward

Availability mode Always on -
Internet connectivity | Auto v
Connection port Auto v
Proxy configuration Mone v

Proxy address
Proxy port
Proxy username

Proxy password

Z listy trybu potaczenia (Availability Mode) mozemy wybrac jedng z opcji:
- Always-on — potaczenie Routera z domeng zostaje nawigzane natychmiast po
wigczeniu routera;
- Digital input — potgczenie Routera z domeng zostaje nawigzane tylko w przypadku,

gdy aktywne jest wejscie cyfrowe INO;

- SMS — nawigzanie potgczenia w przypadku otrzymania przez urzadzenie wiadomosci

SMS — sktadnia wiadomosci:
<nazwa_uzytkownika><hasto> CONNECT — podtgczenie do domeny;
<nazwa_uzytkownika><hasto> DISCONNECT — odtgczenie do domeny;

UWAGA: Parametry: nazwa uzytkownika oraz hasto utozsamiane sg w tym przypadku

z parametrami dostepu do konkretnego Routera, a nie z uzytkownikiem Domeny;

e W zaktadce LAN-WAN Routing istnieje mozliwos¢ konfiguracji opcji routingu

pomiedzy portami WAN oraz LAN:
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~ | LAN-WAN Routing

v Enabled

Add IP addresses (i.e, 192.168.100.1/255.255.255.255) or
across interfaces for such addresses,

I/F IP address Subnet mask
192.168.0.0 255.255.0.0
LAM 10.119.00 255.255.0.0
Femuove
IF LAMN M
IP address 10.119.0.0
Mask 255.255.0.0
Add

Funkcja pozwala na inicjalizacje komunikacji pomiedzy urzadzeniami znajdujgcymi sie
w dwadch réznych podsieciach (o réznych adresach). Moze by¢ ona zastosowana w przypadku
koniecznosci wymiany danych pomiedzy np. sterownikami znajdujgcymi sie w wewnetrznej
podsieci LAN a systemami nadrzednymi, ktore z reguty zainstalowane sg na urzgdzeniach
pracujagcych w sieci WAN. UWAGA: Funkcja routingu dostepna jest tylko dla routerow

Ubiquity.

e W zaktadce Modem istnieje mozliwo$é definiowania parametréw konfiguracyjnych

modemu (dla routerdw serii Rx-11, wyposazonych w modem 2G/3G/3G+):
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fl Modem
PIM code
APM
Username
Password

Domain

Dialed number i.e, *O0#

PIN code — kod PIN uzywanej karty SIM;
APN (Access Point Name) — nazwa APN zalezna od operatora;

Username / Password — parametry dostepu do sieci, zalezne od operatora;

YV V V V

Dialed numer — nalezy pozostawi¢ wartos¢ domysing *99#;

Parametry APN dla réznych operatoréw przedstawiono w ponizszej tabeli:

Operator APN Login Hasto Uwagi
internet internet internet Konfiguracja podstawowa
Konfiguracja dla publicznego
Orange . . .
vpn.static.pl internet internet statycznego adresu IP (wymaga
aktywacji u operatora).
Konfiguracja dla publicznego
vpn vpn vpn dynamicznego adresu IP
(wymaga aktywacji u operatora).
internet brak brak Konfiguracja podstawowa
T-Mobile Ustawienia w przypadku
wykupionej ustugi zewnetrznego
net net net statycznego / dynamicznego
adresu IP — opcja dostepna w
taryfach postpaid
internet internet internet Konfiguracja podstawowa
Plus Konfiguracja dla zewnetrznego
m2m.plusgsm.pl plusgsm plusgsm statycznego adresu IP (taryfy
postpaid)
pro.plusgsm.pl plusgsm Plusgsm Konfiguracja dla zewnetrznego
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dynamicznego adresu IP (taryfy

postpaid)
Play internet brak brak Konfiguracja podstawowa
Aero2 darmowy brak brak Konfiguracja dla bezptatnego
dostepu do Internetu
internet internet internet Konfiguracja podstawowa
Heyah
heyah.pl heyah heyah Konfiguracja alternatywna
Virgin internet brak brak Konfiguracja podstawowa
Mobile guracap
Nju Mobile internet internet internet Konfiguracja podstawowa

e W zaktadce Ubiquity Domain Registration istnieje mozliwos¢ przypisania Routera do

konkretnej domeny (jezeli jesteSmy z nig potgczeni) poprzez wpisanie jego nazwy,

pod jakg ma sie wyswietla¢ w liscie urzadzen:

i €
CONFIGURATION MODE > ROUTER

v WAN Cenfiguration

~ | LAN Configuration

v General Options

Initial name

) Software version

v Serial Port Configuration

~ | Ubiquity Domain Registration

router

> CONFIGURATION

+ Create and register a new identity for the Ubiquity Router inte the domain.

Reboot

The domain registration operation creates a new Router identity on the Ubiquity server and assigns an initial name. The device is initially located into the
root of your domain. You can later rename the device or move it into anather subfolder by using the Domain browser.

The registration operation will overwrite a previous identity if already present. Please double check that you want to do it.

SIGNIN | SETTINGS | HELP -ox

7. Klikamy przycisk Apply. W zaleznosci od wprowadzonych zmian, moze by¢ wymagany

restart Routera, ktory jest automatycznie wykonywany przez Control Center.
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6.1.2. Konfiguracja z wykorzystaniem nosnika USB

Konfiguracje routera z wykorzystaniem nosnika USB wykonuje sie w aplikacji Control Center,
analogicznie jak dla pofaczenia sieciowego. Po zakonczniu konfiguracji tworzony jest plik
XML, ktéry nalezy nagra¢ w folderze gtdwnym nos$nika USB, a nastepnie umiesci¢ w porcie

USB Routera.

Po umieszczeniu nosnika w porcie USB, Router automatycznie rozpoznaje obecnos$¢ pliku
konfiguracyjnego i aktualizuje ustawienia. Stan aktualizacji konfiguracji sygnalizowany jest

poprzez diody LED (rozdziat 6.1).
1. Po uruchomieniu aplikacji Control Center klikamy na ikone Router, a nastepnie

wybieramy opcje USB:

CONFIGURATION MODE

CJ

ol
_—
_;_ inth

Local Area Network

enter will communicate with the Ubiquity Router through local area network connectivity. The Router doesn't need to be
ame subnetwork as the Control Center PC.

ontrol Center will export the Ubiquity Router configuration to an USE memory stick. You can plug it into the Router to apply.
UsE

2. Kazdy Router Ubiquity posiada zabezpieczenie, ktdére uniemozliwia dostep do
konfiguracji osobom niepowotanym. Kontrola dostepu odbywa sie poprzez podanie

nazwy uzytkownika i hasta. Domysine ustawienia podane sg na obudowie Routera:

Domyslna nazwa uzytkownika (niekonfigurowalna) dla dostepu do konfiguracji routera:

admin. Domysine hasto (konfigurowalne): admin.

3. Po wpisaniu nazwy i hasta uzytkownika, klikamy przycisk Next. Pojawia sie okno
zmiany konfiguracji urzgdzenia. Zaktadki konfiguracji opisane zostaty w rozdziale

6.2.1.

65 Sabur Sp. z 0.0. ul. Putawska 303, 02-785 Warszawa, tel. 22 549 43 53, fax 22 549 43 50 rAJlR

sabur@sabur.com.pl www.sabur.com.pl Sosinnrcnibansuil



mailto:sabur@sabur.com.pl
http://www.sabur.com.pl/

AASEM-

DIGITAL AUTOMATION TCCHNOLOGICS

UWAGA: W przypadku konfiguracji ustawien routera poprzez USB, przy kazdej z

zaktadek pojawia sie pole wyboru Export to USB. Jezeli pole jest zaznaczone,

ustawienia z danej zaktadki zostang umieszczone w pliku konfiguracyjnym XML:

€
router

CONFIGURATION MODE > USE > CONFIGURATION

v WAN Configuration
v LAN Configuration
| Serial Port Configuration

~ | General Options

MNew password

Confirm password

Connection mode | Always-on

Proxy configuration = Mone
Proxy address

Proxy port

Proxy username

Proxy password

v Ubiquity Domain Registration

SIGNIN | SETTINGS | HELP -0 x

Export to USB

Export to USB

Apply

4. Po ukonczeniu konfiguracji klikamy na przycisk Apply. Pojawia sie okno, w ktérym

mozemy wybra¢ lokalizacje

zapisu pliku konfiguracyjnego. Zapisujemy plik

konfiguracyjny XML w katalogu gtéwnym nosnika USB i umieszczamy go w Routerze,

ktéry automatycznie rozpoznaje obecnos¢ pliku konfiguracyjnego i aktualizuje

ustawienia. Stan aktualizacji konfiguracji sygnalizowany jest poprzez diody LED

(rozdziat 6.1).

6.1.3. Praca z Routerem zarejestrowanym na Domenie Ubiquity

Po przypisaniu Routera do domeny Ubiquity, pojawia sie on w liscie dostepnych urzadzen.

Nazwa urzadzenia odpowiada ciggowi znakéw wpisanych w pole Initial Name w zakfadce

Ubiquity Domain Registration okna konfiguracji Routera:
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SIGNIN | SETTINGS | HELP _Ox
®
devices
Cd T Search el
Name Status  Path Reachable Private IPs Unreachable Private IPs ~ Public IP MAC Address Client \
Offline 192.168.0.209 9475.84.226
0 Offline  BIURD 169,254,156,140 192168073 947584236 21,
Router Online  BIUROD 192.168.10.1 192.168.3.103 94.75.84.228 00-12-CD-01-AE-OC 2.1,
192.168.11.1 00-12-CD-01-AE-0B

02-12-CD-01-AE-0B
00-12-CD-01-AE-OB

Praca z Routerem przypisanym do Domeny Ubiquity odbywa sie w sposdb analogiczny jak dla
panelu operatorskiego. Potgczenie VPN z routerem uzyskujemy poprzez nacisniecie przycisku
VPN w oknie wtasciwosci urzgdzenia. Dzieki temu mozliwe jest np. zdalne programowanie

sterownikéw PLC, zdalny serwis itp.

Library Manager
ry Manag: =5
=2 Devicel - PCD3.M5540 - 192.168.0.234, 5-Bus Stn 1 @© -
Properties
P
dgg: Online Settings - SOCKET: TCP/IP, 192.168.10.205, Stn 205 vpn
EZ Device C
| L [Devicel] - Saia Online Configurator = =
=-E3 -
.| [File_OnlineTools Options Help
3| | Online Settings
{ SOCKET: TCR/P. 19216810205, §tn 205 GoOffine ‘
Online Seftings. i s ‘ . ‘
BM-PC Roundtrip time Router
PCD Typs: PCD1.MOTECED Fw: 1.22.28 192.168061 ms 192.168.3.103
Progiam:  Devicel
Date: 14172014 Day: 2 Hardvare Info,
Time: 182727 ek 3 Local network @ Target device Router’s network
Status: Fun
[ﬁ 192.168.10.178 - 192.168.11.178 192.168.10.1 - 192.168.11.1
jod
192.168.10.0/255.255.255.0 - 192.168.11.0/255.255.255.0
Messages VPN status Connected Disconnect

Jaiming 1. 5 aia PG file assoriations are not for this PGS version

=> Use the PGS Version Selectar'to update them (1un PGBV ersionS elector.exe)
‘oiect ‘Proiect10’ Opened *) Connection quality @
evive Device! - PLD3MB540 - 192.168.0.234, 5 Bus Sin 1' Activated
)1 configuration

Opis funkcji i struktury potaczen systemu Ubiquity zamieszczono w rozdziatach: 4, 5.

6.2. Obstuga dodatkowych funkcji Routera Ubiquity (seria RM-11)

Dla routeréw serii RM-11 istnieje mozliwos¢ konfiguracji i obstugi dodatkowych funkcji,
dzieki czemu urzadzenia t3czg zalety obecne w srodowiskach: Premium HMI oraz Ubiquity.

Najwazniejsze z nich to:

e Logowanie danych historycznych;
e Obstuga ekrandéw graficznych;
e Alarmowanie e-mail / SMS;
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e Dostep do wizualizacji z poziomu: aplikacji Control Center, aplikacji mobilnej Premium
HMI Mobile oraz przegladarki internetowe;j;

e Obstuga skryptéw VBA;

Wszystkie wyzej wymienione funkcjonalnosci programowane sg z poziomu aplikacji Premium
HMI, stuzacej do tworzenia wizualizacji na panele operatorskie firmy ASEM. Za jej
posrednictwem mozemy m.in.: utworzy¢ ekrany graficzne czy zdefiniowa¢ moduty logowania
danych ze sterownika oraz alarmowania e-mail / SMS. Szczegdtowy opis obstugi aplikacji
Premium HMI znajduje sie w podreczniku Premium HMI — Pierwsze Kroki, ktéry mozna

pobrac pod adresem:

http://www.sabur.com.pl/wymiana/092feb4cfac9f7a8474d1f2f69495118/plik/PremiumHMI

4 Podrecznik PL.pdf

Po utworzeniu projektu wizualizacji w Premium HMI dla Routera Ubiquity nalezy
odpowiednio przystosowaé jego ekrany tak, by mogty byé one uruchomione z poziomu
aplikacji mobilnej lub przegladarki internetowej. W tym celu klikamy prawym przyciskiem
myszy na nazwe ekranu, ktéry ma petni¢ role strony gtéwnej wizualizacji, a nastepnie
wybieramy opcje Create HTML page based on this Screen:

= @Screens
=
@S Cpen
¥ Short
A Users

EF 2dd New Local Variable...
Fo | Add New Variable Script Event
@ Create HTML page based on this Screen

@ Create WebClientX pagj
& cut Create WebClientX page
B Copy
I—'i Paste
‘k Properties

Source Control

W nowym oknie definiujemy domysing rozdzielczos¢ tworzonego okna i zatwierdzamy
wybér, klikajgc przycisk OK. Wgrywamy projekt do Routera w taki sam sposéb, jak dla panelu
HMI. W tym celu wybieramy ikone Upload Project to Device, a nastepnie w pole Server

wpisujemy adres IP urzgdzenia docelowego:
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&) Premium HMI - [Design]

: File Edit View Tools Window Help
Sl e TR st | oo e [ Tahoma
] MR R NN =
m
Upload testsa
Filter
s Plugln Type [ Y Upload Project! ]
Resourg| T [ Iy Start Device Project ]
o MS ActiveSync
= Lk tes B TCP
2 [ -y Atach To Process... ]
=
e (@ sooDovcePriectt |
Server:  [AREAAR [x Erase Device Memory Card ]
User Name : sf  Create Device Shortcut
Password
[ Close ]
Upload Device Path:
= (]
| I
1
5 i Overall Progress: | |
=
al File Progress: ‘ ‘
i | g

Po wgraniu projektu do Routera Ubiquity mozemy uruchomié wizualizacje za posrednictwem
aplikacji mobilnej Premium HMI Mobile lub przegladarki internetowej, wpisujagc w pole

adresu:

http://<adres ip urzadzenia>/weberver/<nazwa ekranu>.html

Strony wizualizacji moga by¢ takze uruchomione z poziomu aplikacji Ubiquity Control Center.

W tym celu, po potaczeniu sie z urzgdzeniem z gérnego menu wybieramy opcje web pages:

|

LOGIN
Screen sinofttico -
User Name
Password
Reselution 800 x 600 (4:3) -
Orientation m Landscape Portrait
Connect
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W kolejnych polach definiujemy parametry aplikacji, z ktorg chcemy nawigza¢ potaczenie:

Resolution — rozdzielczos$¢ okna wizualizacji;

Screen — nazwa ekranu aplikacji (dla ktérej zdefiniowaliémy opcje Create HTML

User Name / Password — nazwa uzytkownika i hasto aplikacji wizualizacyjnej;

Orientation — orientacja pozioma (landscape) lub pionowa (portrait).

Po zdefiniowaniu wszystkich parametréw, klikamy na przycisk Connect, co powoduje

uruchomienie ekranu wizualizacji.

Z poziomu aplikacji Ubiquity Control Center mozemy bezposrednio przegladaé i pobiera¢ na

dysk twardy komputera pliki z logowanymi danymi historycznymi. Aby mdc korzystac z tej

funkcjonalnosci nalezy w tworzonym projekcie wizualizacji dla Routera zdefiniowac

parametry, ktére majg by¢ logowane do pamieci urzgdzenia (np. zmienne ze sterownika PLC,

alarmy itp.). Dzieki temu po otwarciu zaktadki datalogger w aplikacji Control Center mamy

mozliwos¢ podgladu dostepnych modutéw logowania oraz pobrania ich na dysk komputera:

70

dd
AVAILABLE LOGS  FILE TRANSFER

This is the list of all logs mantained by the datalogger application deployed into the Ubiquity

Router. Please select the logs you want to export and click the ‘Export’ button.

@ Dataloggers
Log5sec

A

Ricettal00d1

@ Historical logs
Alarms
Drivers
SysMsgs

@ Variable traces
VARDDOOT

# & BRI
VARDDOOZ2

Date modified
0312/2013 03.27.00
M8

03/12/2013 03.23.00
031272013 03.23.00
031272013 03.23.00

16/10/2013 11.20.00
MfA
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7. Modyfikacja wygladu i struktury systemu

System zdalnego dostepu serwisowego Ubiquity Control Center moze byé¢ indywidualnie
dostosowany przez kazdego uzytkownika do jego potrzeb. Istniejg dwie metody modyfikacji

systemu:

e Wykorzystanie narzedzia Ubiquity SDK (Software Development Kit) do implementacji
funkcjonalnosci Ubiquity w tworzonych aplikacjach (funkcja dostepna od wersji 5
systemu Ubiquity);

e Modyfikacje elementéw i motywdéw graficznych pojawiajgcych sie podczas
korzystania z aplikacji Ubiquity Control Center (funkcja dostepna od wersji 6 systemu

Ubiquity).

Ubiquity SDK:
Ubiquity SDK umozliwia implementacje funkcjonalnosci, ktére mozna znalezé¢ w aplikacji
Control Center we wtasnych programach. Narzedzie zapewnia zbiér bibliotek, z ktérych
mozemy swobodnie korzysta¢, projektujgc nasze aplikacje. Z wykorzystaniem Ubiquity SDK
istnieje mozliwosé np.:

¢ Nawigzania potaczenia z Domeng;

e Nawigzania potaczenia VPN z wybranym urzgdzeniem;

e Uruchomienia zdalnej transmisji po porcie szeregowym.

Wraz z Ubiquity Control Center na komputerze uzytkownika instalowany jest podrecznik

opisujgcy funkcjonalnosci pakietu SDK:

| Ubiguity
@ Ubiquity Control Center SDK Mar@
I Ubiquity Control Center
' Ubiquity Manual DE
' Ubiquity Manual EN
2 Ubiquity Manual IT

W podreczniku znajdujg sie opisy dostepnych funkcji oraz przyktadowe programy:
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@ Control Center SDK Documentation l = | ] |-
i - © w &8 o
Ukeryj Fokalizuj Wstecz Zatrzymaj Odswiez Strona gléwna Drukeu Opcje
Spis tresci ]Indeks | Wyszuka | You can use the following snippet of code as an example on how to safely connect to a -
5 _ _ domain and to a device. This example makes use of the using statement to be sure that
Welcome

domain and device are disconnected even in the presence of exceptions.
B [ Getting started

@ Walktrough: Creating your fin

[£] Control Center SDK overview #

@ Bamples Cery
& @ Reference Manual // initialize the Domain object with the name of the domain
using (Domain myDomain = new Domain("MyOrganizationDomain™))

{

// connect to the domain with an user and a password
myDomain.Connect("user”, "password");

// get informations about device "Machinel”, into folder "Italy"
DeviceInfo deviceInfo = myDomain.GetDevice(@"Italy\Machinel™);

J/ connect to the device
using (Device deviceServices = myDomain.ConnectDevice(deviceInfo))

{

// wyou can use here a connected device

m

// device is automatically disconnected here

}

// domain is automatically disconmnected here

4See Also .
< 1 . +

L. A

Modyfikacje elementdow graficznych:

Wersja 6 systemu Ubiquity pozwala uzytkownikowi na wprowadzanie zmian w wygladzie
aplikacji Ubiquity Control Center. Administrator aplikacji moze dostosowywac jej wyglad na 2
sposoby:

e poprzez modyfikacje plikow dla aplikacji juz zainstalowanej na komputerze;

e poprzez modyfikacje plikow instalatora aplikacji.
W przypadku modyfikacji plikéw instalatora wprowadzone zmiany beda widoczne w kazdej
nowo zainstalowanej kopii aplikacji, ktéra zostata wgrana z wykorzystaniem
zmodyfikowanego pliku.

Struktura plikéw instalatora:

Instalator aplikacji Ubiquity Control Center v.6 reprezentowany jest jako archiwum, w sktad

ktorego wchodzg nastepujgce elementy:
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=8 Ecl ™%
OO | | . » UbiquityControlCenterSetup.6.0.001 » v | 4 l search Ubigu yC olCenter..
Organize v Include in library Share with + Burn New folder EE | 9
4 Favorites w Name : Date modified Type Size
I Desktop GlobalAssemblyCache 24/04/2015 1548 File folder
4 Downloads 3 program files 24/04/2015 15:48 File folder
<» Recent Places 3] 0x0409.ini 21/05/2009 16:53 Configuration setti 21KB
E Setup.exe 24/04/2015 15:47 Application 58.825 KB
4 ] Libraries 5 Setup.ini 24/04/2015 15:47 Configuration setti 6 KB
% Documents = Ubiquity Control Center.msi 24/04/2015 15:47 Windows Installer . 1.377 KB
4. Music
& Pictures
> B videos
4 & Computer
> &2 Local Disk (C)) T
6 items
|

e GlobalAssemblyCache - zawiera biblioteki obiektéw wykorzystywanych podczas
dziatania aplikacji Control Center;
e Program Files — zawiera pliki instalacyjne i folder ,Custom Files”, w ktérym
przechowywane sg pliki modyfikujgce wyglad aplikacji;
e *.ini — pliki inicjalizacyjne;
e Ubiquity Control Center.msi — pakiet instalacyjny;
e Setup.exe — uruchomienie instalacji.
W lokalizacji ,\program files\ASEM\Ubiquity\Control Center\CustomFiles” mozna umieszczac

pliki, ktére wykorzystywane beda do modyfikcji wygladu aplikaciji:

V/A3U2
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E=N
—
@Qv’ « program files » ASEM » Ubiquity » Control Center » CustomFiles v'*y[‘ Search CustomfFiles pe
Organize ~ Include in library v Share with Slide show Burn New folder = - ol O
Favorites
B Desktop —
» "
4 Downloads - J

<» Recent Places =
CustomCA.pem CustomConfig.xm CustomLogo.png CustomSplash.pn
J Libraries | 3
*» Documents
4. Music
= Pictures
l Videos

& Computer
& Local Disk (C)
& Data (F)

- funzioni (\\asfs005
fimviani N\ AacfeNNG 2l

4 items

e CustomCA.pem — certyfikat pozwalajgcy na potgczenie z prywatnym serwerem;

e CustomConfig.xml — plik XML zawierajgcy ustawienia aplikacji Control Center takich
jak np. kolor przewodni okien, adresy serwerow, itp.;

e CustomlLogo.png — ikona, ktéra wyswietlana bedzie w prawym gérnym rogu aplikacji
Ubiquity Control Center;

e CustomSplash.png — grafika, ktdra jest wyswietlana podczas uruchamiania aplikacji

Control Center.

Modyfikacja grafiki powitalnej:

Obszar dziatania Opis

Nalezy wykonaé nastepujace kroki:

1. Przechodzimy do lokalizacji, w ktérej zainstalowana jest aplikacja
Zainstalowana Ubiquity Control Center (domyslnie: C:\Program

aplikacja Files(x86)\ASEM\Ubiquity\Control Center) i otwieramy folder Custom
Files. Tworzymy tam nowy folder o nazwie Current (jezeli taki nie

istnieje):
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Program Files
4 Program Files (x&6)
4 | ASEM
F] Ubiquity
] Control Center
certs
4 CustomFiles
Current se—
Help
SDK

2. Tworzymy wfasng grafike powitalng w formie pliku z rozszerzeniem
.PNG. Istnieje petna dowolnos$¢ co do rozmiaru obrazu (ale zalecany
rozmiar to 640x800 px). Nadajemy plikowi nazwe: CustomSplash.png;

3. Umieszczamy utworzony plik w folderze Current. Podczas nastepnego

startu Ubiquity Control Center wyswietli sie utworzona grafika;

Plik instalatora

Nalezy wykona¢ nastepujace kroki:

1. Tworzymy wiasng grafike powitalng w formie pliku z rozszerzeniem
.PNG. Istnieje petna dowolnos$¢ co do rozmiaru obrazu (zalecany rozmiar
to 640x800 px);

2. Nadajemy plikowi nazwe: CustomSplash.png;

3. Umieszczamy utworzony plik w folderze Custom Files znajdujgcym sie w
lokalizacji: program files/ASEM/Ubiquity/Control Center instalatora;

Podczas uruchomienia instalacji na dowolnym komputerze domyslna grafika

zostanie zastgpiona przez dodany obraz.

Modyfikacja logo aplikacji:

Obszar dziatania

Opis

Zainstalowana

aplikacja

Nalezy wykonad nastepujace kroki:

1. Tworzymy witasne logo w formie pliku z rozszerzeniem .PNG w rozmiarze
100x35 px. Nadajemy plikowi nazwe: CustomLogo.png;

2. Umieszczamy utworzony plik w folderze Current (patrz tabela powyzej).
Podczas nastepnego startu Ubiquity Control Center w oknie aplikacji

wyswietli sie zdefiniowane logo;
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Plik instalatora

Nalezy wykonaé nastepujace kroki:

1. Tworzymy witasne logo w formie pliku z rozszerzeniem .PNG w rozmiarze
100x35px. Nadajemy plikowi nazwe: CustomLogo.png;
2. Umieszczamy utworzony plik w folderze Custom Files znajdujgcym sie w

lokalizacji: program files/ASEM/Ubiquity/Control Center instalatora;

Podczas uruchomienia instalacji na dowolnym komputerze domysine logo

zostanie zastgpione przez dodany obraz.

Modyfikacja koloru przewodniego okien aplikacji:

W celu zmiany koloru przewodniego okien aplikacji nalezy dokona¢ zmian w pliku XML, ktéry

zawiera zbidr informacji o podstawowych ustawieniach programu.

Obszar dziatania

Opis

Zainstalowana

aplikacja

Nalezy wykonaé nastepujace kroki:

1. Otwieramy plik config.xml znajdujacy sie w lokalizacji: ,C:\Users\<nazwa
uzytkownika>\AppData\Local\ASEM\Ubiquity\Control Center;

UWAGA: Folder AppData moze by¢ folderem ukrytym — nalezy zaznaczy¢
opcje wyswietlania folderéw ukrytych w ustawieniach widoku okien
systemu;

2. Odszukujemy wpis <Param Name="ThemeColor" Value="#98982D" /> lub
jesli nie istnieje — dodajemy go do listy pomiedzy wpisami <Params> oraz
</Params>;

3. Wartosc "#98982D" reprezentuje kolor okien aplikacji w formacie #RGB —

zmiana tej wartosci spowoduje zmiane koloru;

Plik instalatora

Nalezy wykonaé nastepujace kroki:

1. Otwieramy plik , CustomConfig.xml” znajdujacy sie w folderze “program
files\ASEM\Ubiquity\Control Center\CustomFiles” folderu instalacyjnego;

2. Modyfikujemy wpis <Param Name="ThemeColor" Value="#98982D" />
znajdujacy sie pomiedzy liniami <Params> oraz </Params> wprowadzajgc
nowg wartos¢ koloru w formacie #RGB (Value=#xxxxxx);

Podczas uruchomienia instalacji na dowolnym komputerze ustawienia

domyslnego koloru zostang zaktualizowane zgodnie z wprowadzonymi

zZzmianami.
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Zmieniony kolor okien aplikacji:

SIGNIN | SETTINGS | HELP _ox
® ettt
domain
MANAGE ACCOUNT  OPTIONS
J add device T0 S Ssearch fel
“ SABUR () Permissions
! Blap Users and groups
b CKW _Instalacje & TKA_TECHNIK
[ ELBRO & admin (inherited)
b ENVIROTECH
[ M KA TECHNIK
b ROUTERY
b SABUR
& admin
Add Remove
Permissions Allow  Deny
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NOTATKI:
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